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Sammanfattning

Idag utgoér cyberattacker ett konkret hot mot vart elsystem.
Samtidigt genomgar elsystemet en stor férandring med fler
aktorer och mer vaderberoende produktion i elmixen. Flexibla
energiprodukter sasom solceller, elbilar, stora batterier och
varmepumpar behovs for att skapa balans mellan den el som
anvands och den el som produceras. Detta elsystem och
elmarknad &r beroende av digitala system for att fungera
val. Nar produkter i elsystemet digitaliseras och kopplas upp
kan till exempel hushall och bostadsrattsforeningar styra
elanvandningen, lagra energi och leverera el till elsystemet
mot betalning och pa sa satt bidra till balans i elsystemet.
Denna flexibilitet medfér manga fordelar sasom forbattrad
energieffektivitet, 6kad kontroll 6ver energianvandningen,
minskade kostnader hos hushallen, minskade effekttoppar i
systemet och darmed battre utnyttjande av elsystemet.

Men, sa fort energiprodukterna kopplas upp mot internet skapas
en mojlig vag in for cyberattacker mot elsystemet. Energibolag
och natagare har rutiner for att hantera cybersakerhet som
riktas mot deras anlaggningar, ddremot kan inte alla elanvandare
forvantas ha lika god cybersékerhet. Det kan leda till problem
for den enskilde, men dven hela elsystemet kan stéras i en
samordnad attack. Darfér undersoker RISE paverkan pa
elsystemet av potentiella attacker och cybersikerheten for
uppkopplade energiprodukter.

RISE har i denna studie framst fokuserat pa uppkopplade
varmepumpar. Varmepumpar ar dels stora elkonsumenter, dels
har de varit uppkopplade lange och dels har de lang livslangd.
Det finns ocksa ett 6kat intresse bland varmepumpsagare

att spara pengar genom att koppla upp sin varmepump.
Kombinationen av bristande uppdateringar och exponeringen
mot internet skapar risker for cyberattacker. RISE har

inte sett nagra tecken pa att varmepumpar skiljer sig fran
ovriga uppkopplade produkter i dessa avseenden. Det finns
ocksa manga paralleller mellan potentiella sarbarheter hos
varmepumpar och typiska sarbarheter hos andra uppkopplade
energiprodukter att dralardom av.

RISE har funnit att de uppkopplade varmepumparna i landet

nu tillsammans utgor en tillrackligt stor mangd for att kunna
orsaka storningar pa elsystemet vid en synkroniserad attack
mot manga varmepumpar. Situationen ar liknande fér andra
uppkopplade energiprodukter. Vi har darfor valt att informera
om riskerna, eftersom det ar manga aktérer som behéver agera
for att starka sakerheten.

For att skydda elsystemet behévs bland annat fler
skyddsmekanismer i elsystemet, sdkra och systematiska
uppdateringar for produkter och tjanster, bra
|I6senordshantering, samt ratt och tillganglig information till
anvandarna. Ett starkare systematiskt cybersikerhetsarbete
beho6vs inom energibranschen pa alla nivaer eftersom riskerna
med uppkopplade energiprodukter ar sa stora. Alla aktérer har
ett ansvar; myndigheter och beslutsfattare, leverantérer och
installatérer samt inte minst den enskilde anvandaren.

Om centrum for cybersdkerhet

Centrum for cybersakerhet pa RISE starker den tillimpade
forskningen och kompetensutvecklingeninom cybersédkerhet
i Sverige.

RISE ar ett oberoende, statligt gt forskningsinstitut.
Centret skapar en neutral nationell plattform som
stottar naringsliv och offentlig sektor genom expertstod,
forskningspartnerskap, innovationsledning samt test-och
demonstrationsmajligheter.

Ett samarbete med RISE innebar tillgang till ett stort natverk
av tvarvetenskapliga team som innehar bade en bred
domankompetens savél som en djup cybersakerhetsexpertis.

Vi kan erbjuda stéd inom olika tillampningsnivaer av
cybersékerhet - fran forskning och utveckling, certifiering,
utbildning/tréning till systemtest i kontrollerade virtuella
miljGer.

Las mer pa var hemsida:

www.ri.se/sv/centrum-for-cybersakerhet

”"RISE undersoker
paverkan pa elsystemet
av potentiella attacker
och cybersdakerheten
for uppkopplade
energiprodukter.”



1. Inledning

Antalet cyberattacker 6kar och incidenter som tidigare varit
extraordinara kdnns nu alltmer alldagliga. Intrang kan leda till
att angripare far kontroll 6ver viktiga processer inom exempelvis
varme, vatten, el, eller transport. Det kan i sin tur stéra den
svenska infrastrukturen, och en sddan stérning kan

fa omfattande konsekvenser fér samhallet.

Riskerna 6kar ocksa kontinuerligt. Exempelvis genomgar det
svenska energisystemet stora férandringar och som en del

i detta ar det fler och fler av elsystemets komponenter som
digitaliseras och kopplas upp mot internet fér att mojliggéra
ett mer resurseffektivt och optimerat system. Nar dessa
komponenter kopplas upp skapas dock en maéjlig vag in for
cyberattacker mot elsystemet. Redan idag utgér cyberattacker
ett konkret hot mot energisystemet. Ett proaktivt och brett
arbete behovs for att skydda mot olika typer av dataintrang.

Det svenska elsystemet blir ocksa alltmer sammankopplat med
andra lander. Under de senaste aren har antalet cyberattacker
fortsatt att 6ka samtidigt som deras paverkan blir allt storre.
European Union Agency for Cybersecurity (ENISA, 2021)

har ocksa sett att fler cyberattacker nu riktar in sig pa
samhallsviktig infrastruktur s som sjukvard, transport och
energi. Cyberattacken som slog ut Ukrainas elsystem 2015 har
pekats ut som det stora uppvaknandet i samhallet. Ett exempel
pa hur cybersikerhetsrisker paverkat elsystemet dr ocksa

den ransomware-attack som drabbade New Orleans ar 2019
(Forbes, 2019). Attacken orsakade omfattande storningar i
stadens datorsystem inklusive de som anvandes for att hantera
distributionsnatet. Som ett resultat var staden tvungen att
forklara undantagstillstand.

Energibolag och natdgare har rutiner for att hantera
cybersakerhet, ddremot kan inte elanvandarna férvantas ha
lika goda rutiner for sin cybersakerhet. Darfér undersoker
RISE effekterna av potentiella cyberattacker mot uppkopplade
energiprodukter sdsom solceller, elbilar, stora batterier

och varmepumepar. En viktig komponent i arbetet ar att 6ka
medvetenheten hos den enskilda individen.

Denna rapport beskriver potentiella sarbarheter och risker pa
systemniva och inte specifika sarbarheter hos enskilda produkter.

”"Syftet med rapporten dar
att beskriva potentiella
sdrbarheter och risker

pd systemniva och inte
specifika sarbarheter hos
enskilda produkter.”




1.1 Flexibilitet med hjdlp av uppkopplade
energiprodukter

Ju mer vaderberoende elproduktion vi har i systemet, desto
viktigare blir det att ha flexibel energikonsumtion som skapar
balans i systemet. | och med att produkter i elsystemet
digitaliseras och kopplas upp kan till exempel hushall och
bostadsrattsforeningar lagra och leverera el tillbaka till
elsystemet mot betalning for att skapa balans mellan den el som
anvands och den el som produceras. Denna flexibilitet medfér
flera férdelar sdsom forbattrad energieffektivitet, 6kad kontroll
av energianvandningen (dven pa distans), minskade kostnader
hos hushallen, minskade effekttoppar i systemet och darmed
battre utnyttjande av elsystemet. Detta forvantas leda till lagre
kostnader och hégre resiliens i systemet.

1.2 Urval av produkter som kan fa
paverkan pd elsystemet

Nagra produkter som RISE funnit intressanta att analysera

ar solceller, batterier, elbilar med tillhérande laddare,

samt varmepumpar. Tillsammans kan dessa bidra med
omfattande flexibilitet i framtiden. Redan nu finns potential dar
solcellsanlaggningar regleras ned eller laddar hembatterier,
elbilsladdning styrs till fordelaktiga timmar for elsystemet eller
hjalper till med frekvensreglering och varmepumpar som flyttar
energi 6ver tid genom att varma mer de timmar det ar 6verskott
och drar ned viarmeproduktionen under bristtimmar. Annu
saknas dock storskalig och effektiv hantering av mekanismerna
bakom flexibiliteten i natet, nagot RISE arbetar med att
overbrygga i projektet Storskalig Laststyrning Av Varmepumpar
i EInatet (2023).

Antalet installerade solcellsanlaggningar 6kar stadigt i Sverige.
Ar 2021 levererade de 92 359 anliggningarna 1,1 TWh el

och hade en samlad effekt pa 1,6 GW, (Svenska kraftnit och
Energimyndigheten, 2022). Dock ar inte alla uppkopplade.
Energimyndigheten uppskattar elproduktionen fran solceller
ar 2050 till mellan 9 och 11 TWh (Energimyndigheten,

2021). Samtidigt uppger forskare fran Totalforsvarets

forskningsinstitut, FOI, att vissa privatagda svenska
solcellsanlaggningar inte ar tillrackligt skyddade fér att motsta
en cyberattack (Sveriges radio, 2022).

Enligt PowerCircle fanns 438 000 laddbara bilar i januari

2023, varav 199 000 rena elbilar (Elbilsstatistik, 2023). Ar
2030 prognostiseras Sverige ha 2,5 miljoner laddbara bilar
varav 2/3 ar rena elbilar (Andersson & Kulin, 2018). Dessa
kommer behéva 10 TWh el per ar (Bixia, 2019). Till skillnad mot
solcellsanlaggingar och varmepumpar ar bilar inte alltid fysiskt
kopplade till elsystemet, da de anvands for forflyttning.

Varmepumpar borjade anvandas i Sverige redan i borjan

av 80-talet, nu har vi 1,5 miljoner varmepumpar i Sverige
(Energimyndigheten 2022), vilket gor oss till det nast
varmepumpstataste landet i varlden. Bara Norge har fler

per invanare (Energy Monitor, 2020). Den installerade
kompressoreffekten i landets varmepumpar ar i
storleksordningen nagra GW (Borgstrom, 2019). Vid kallt viader
forbrukar de alltsa lika mycket el som nagra karnkraftsreaktorer
producerar.

1.3 Varfor valde RISE att fokusera pa
vdrmepumpar i denna studie?

RISE uppskattar att det finns ca 300 000 vatskeburna
varmepumpar som gar att koppla upp mot internet. Utéver det
finns ett stort antal uppkopplingsbara luftvarmepumpar, men
antalet har inte skattats av RISE, delvis darfor att statistiken ar
bristfallig. Idag &r i princip alla nya varmepumpar uppkopplingsbara
vid leverans. Det betyder att potentialen, nar dessa styrs efter
elsystemets behov, ar stor och vaxer for varje ar som gar.

Varmepumpar ar alltsa dels stora elkonsumenter, dels har de varit
uppkopplade lange och dels har de lang livslangd. RISE uppskattar
att de uppkopplade varmepumparna nu tillsammans narmar sigen
kritisk massa for att kunna orsaka storningar pa elsystemet, vilket
g0or problemen aktuella redan nu.

Darfor har RISE i denna studie valt att fokusera pa varmepumpar.
De ar inte pa nagot vis unika nar det géller cybersakerhetsrisker,
utan r ett tydligt exempel pa ett generellt problem.



2. Risker via varmepumpar

Varmepumpar kan attackeras pa flera olika satt. Dels via den
enskilda varmepumpen, dels genom svagheter i dess app
eller i andra system. | bada fallen kan en hacker rekrytera ett
stort antal virmepumpar langt innan attacken sker. En av
huvudriskerna ar anvandarens handhavande av produkten.

Notera att det inte bara handlar om att en enskild varmepump
eller annan produkt kan bli obrukbar eller pa annat satt kapad.
Det storre problemet dr att manga enheter samtidigt kan
attackerasidet tysta, for att sedan pl6tsligt och koordinerat
anvandas for att stoéra elsystemet. Enheterna kan ocksa orsaka
stora kostnader fér konsumenterna, genom att exempelvis
forbruka stora mangder energi.

Nedan féljer en lista med exempel pa risker som kan uppsta for
uppkopplade produkter i allmanhet. RISE har inte sett nagra
tecken pa att varmepumpar skiljer sig fran évriga uppkopplade
produkter i dessa avseenden.

2.1 Produkten i sig

Produkter som ar gamla eller daligt tillverkade kan lamna
oanvanda tjanster exponerade med svaga eller hardkodade
|6senord, eller via okrypterade kanaler. Produkters
uppdateringar sker inte alltid pa ett tillrdckligt sdkert satt.
Varst ar att sdkerhetshal som kontinuerligt upptécks i de
mjukvarubibliotek som anvénds i produkterna hela tiden maste
atgéardas, trots att leverantérens underhallsgaranti 6pt ut.

2.2 Molintjcinster

Molntjanster ar praktiska och hojer i manga fall sdkerheten,
men de ar inte ofelbara. De kan ha otillracklig isolering mellan
olika kunder eller ha bristande rutiner for anvandarhantering
och atkomsthantering. De kan raka ut for attacker som riktats
mot sina underleverantorer ("supply chain attacks”) eller fran
missndjda eller utpressade egna anstéllda.

2.3 Anvdndare

Anvindare kan vara exempelvis hushall, bostadsrattsféreningar,
fastighetsagare, lantbrukare eller foretag. Nagra vanliga misstag
ar att man anvander samma lésenord pa flera stéllen, anvander
korta eller pa andra satt lattgissade I6senord, att man inte
installerar sakerhetsuppdateringar, eller att man inte ser och
atgardar attacker forran de fatt faste och sprider sig under lang
tid. Manga produkter som varmepumpar, solceller, laddstolpar
och batterilager har lang livslangd och ar dessutom en stor
investering som gor att man helst inte reparerar dem eller byter
ut dem sa lange de fungerar.

“En hacker kan rekrytera ett
stort antal varmepumpar
Iangt innan attacken sker.”




3. Konsekvenser av en attack

Idag hanteras last- och produktionsbalansen i elsystemet med
balansmarknader for att aterstélla systemet vid en stérning.
Normalfrekvensen for det svenska elsystemet &r 50 £ 0.1 Hz,
darefter borjar stodtjanster aktiveras for att avhjalpa storningen.
Det finns dven nodkraft fran HVDC-lankar (hogspanda
likstrémslankar) och lastbortkoppling vid stora hdndelser.

Genom simuleringar i det nordiska testsystemet Nordic32

(N32) har RISE funnit att en tillrackligt stor attack mot
varmepumpar kan orsaka att frekvensen gar tillrackligt [angt
utanfér den normala och pa sa satt skapa betydande stérningar
och obalans i storre omraden av elsystemet. Osdkerhet om
stabilitet i elsystemet kan dven skapa andra effekter i andra
delar av samhallet, till exempel att foretags vilja att investera och
etablera sig i landet kan minska. Det riskerar ocksa att paverka
fortroendet for Sverige som nation, var export och fortroendet
for vara produkter.

Aven for den enskilda villaigaren och bostadsrattsféreningen
kan konsekvenserna bli stora. Ett lyckat angrepp mot villadgarens
eller bostadsrattsforeningens utrustning kan konsumera stora
mangder el och ge en stor elrdkning, utdver att utrustningen
kan anvandas som en del i att stéra hela Sveriges elforsérjning.
Sker attacken under vintern kan bostader bli utkylda eller till
och med bli férstorda om rér hinner frysa sonder. Oskyddad
utrustning hos hushallen kan kapas och anvandas till allt fran
stéld av information, spionage, sabotage och utpressning till
att undergrava tilltron till system och samhallsfunktioner, som
mal eller medel for angrepp, eller for att forstarka angrepp som
exempelvis 6verbelastning av datorsystem.

“Ett lyckat angrepp kan
konsumera stora mdngder
el och ge en stor elrakning,
utover att utrustningen
kan anvandas som en del

i att stora hela Sveriges
elférsoérjning”




4. Forslag pa atgdrder

Riskerna som féljer med allt fler uppkopplade enheter hos
anvandarna behover lyftas, och denna rapport gér sa med

fokus pa varmepumpar som ett exempel. | denna rapport har vi
belyst vilken paverkan en cyberattack kan fa pa bade en enskild
varmepump men ocksa pa aggregerad niva. Vi kan visa att nar
manga enheter synkroniserat och systematiskt hackas, kan
stérningar i elsystemet uppsta och dessa kan i sin tur leda till
storningar i samhéllet. Det kan ocksa leda till andra effekter,
exempelvis ekonomiska da investeringar kan hammas om det
svenska elsystemet uppfattas som instabilt och osakert, eller om
produktionsbortfall pa grund av stérningar paverkar fortroendet
for svensk export av exempelvis energiprodukter.

4.1 Vem kan goéra vad fér att forbattra
situationen?

Riskberedskapsarbete och cybersikerhetsstandarder har hittills
fokuserat mycket pa energiproduktion och distribution, med
deras specifika system och enheter. Daremot brister kunskapen
om hur elsystemet kan paverkas fran elanvandarsidan och vad
som sker nar en antagonist avsiktligt rekryterar produkter

hos anvandarna for att orsaka problem for elnatsagare och
distributionsnat. Det finns idag diverse initiativ, standarder

och regelverk som reglerar uppkopplade loT-produkter och EU
driver fler initiativ for att forbattra sdkerheten i dessa produkter,
till exempel Cyber Resilience Act.

Samhallets beredskap, kompetens och samarbete kring
cybersakerhet behéver forbattras pa flera nivaer. Cybersikerhet
ar en kontinuerlig process som alla behéver vara medvetna om
for att vi ska kunna ha en trygg tillgdng pa energi i vart samhlle.

4.2 Myndigheter och beslutsfattare

Sverige behover standigt stérka sin samlade formaga att
forebygga, upptacka och hantera cyberhot. Myndigheter
och beslutsfattare behover formedla rad och stdd, framja
samverkan och informationsutbyte samt koordinera arbetet
genom att exempelvis:

»  Tydligt kliva fram som en palitlig och neutral
informationskalla

»  Tafram lampligt och anpassat informationsmaterial

»  Okakunskapen hos natigare att utveckla sina elnat sa att de
blir mindre kansliga for attacker via uppkopplade enheter

»  Setill att fragor om cybersékerhet alltid finns med vid
utvecklingen av flexibilitet i elsystemet

» Stallakrav pa cybersikerhet i standardiseringsverksamhet
»  Underlatta for utbildning och certifiering av tillverkare

» Oka medvetenheten och kunskapsnivan kring cybersakerhet
i hela samhillet.

4.3 Energibolag

Energibolagen behover uppfylla grundlaggande
informationssidkerhetskrav och standigt arbeta med att
utveckla sitt eget och sina kunders sdkerhetsarbete genom att

exempelvis:
» Gorariskanalyser pa natverk och informationssystem

»  Oka kunskap och medvetenhet hos egen personal och
underleverantorer, liksom hos sina kunder och de hushall
som levererar el (prosumenter) i sina nat

» Hjalpa sina kunder att halla sin utrustning uppdaterad
och att vélja bra l6senord och anvanda évriga
sakerhetsmekanismer

» Setill att hot begrénsas genom partitionering och att
systemen har redundant styrning.

4.4 Leverantorer

Med 6kat hot och risker som kommer med var digitala 6ppenhet
kommer krav pa kunskap och en stérre mognadsgrad nar det
galler sékerhet. Till exempel kan leverantorer av produkter och
tjidnster arbeta for att:

»  Oka kunskap och medvetenhet hos sin egen personal,
underleverantdrer, séljare och installatorer, liksom hos sina
slutkunder

» Setill att varje producerad utrustning levereras med
exempelvis ett unikt l6senord med rimlig Iangd och
komplexitet och med genomtankta, sikra
uppstartsinstruktioner

» Setill att halla uppkopplad utrustning uppdaterad och
forsedd med lampliga och uppdaterade
sakerhetsmekanismer, dven efter garantitidens utgang

» Setill att attackytorna minimeras genom att exempelvis
sparra kommunikationsprotokoll som inte anvands i
installerade standardbibliotek

»  Setill att funktioner och kommunikationsgranssnitt ej ar
aktiverade och oskyddade vid leverans, utan behdver sattas
upp individuellt som en del av installationen.

4.5 Installatorer

Installatorer bor hjélpa till sa att systemen som kopplas upp blir
tillrackligt sdkra och féljer de normer som finns genom att:

» Sakerstéllainstallatérers och andra anstalldas kunskaper
inom IT-sdkerhet

» Hjalpa kunden sa att utrustningen ansluts korrekt bakom en
brandvigg

» Hjdlpa kunden att se till att enbart
kommunikationsgranssnitt och kommunikationsprotokoll
som behoéver anvandas &r paslagna

» Hjalpa kunden att hantera |6senord pa ett sakert satt

» Harutiner for rensning av kansliga data och inte spara
kundernas l6senord och 6vrig kanslig information efter
installationen. Det &r sarskilt viktigt att inget [amnas pa
exempelvis oskyddade barbara datorer.



4.6 Anvandare

Elanvandaren kan vara exempelvis ett hushall, en
bostadsrattsforening, en fastighet, ett lantbruk eller foretag.
Elanvandaren kan gora sina system sikrare genom att:

» Véljaen palitlig leverantér med gott renommé

» Stalla krav pa god sdkerhet i utrustningen vid kép och
kontinuerligt installera mjukvaruuppdateringar fran sin
leverantor

» Foljaraden fran myndigheter och sitt elbolag om
sakerhetsatgarder - hot och skydd utvecklas helas tiden

» Varamedveten! Ha koll pa vilka enheter i huset som
kan kommunicera med varandra. Ett uppkopplat spel med
sakerhetsproblem kan ge atkomst till din varmepump, elbil
och andra uppkopplade saker

» Anvandalanga, svargissade l6senord. En rekommendation
idag ar att anvanda minst 14 tecken, med blandade sma och
stora bokstaver, siffror och skiljetecken. Undvik ord som
finns i en ordlista. | valet mellan ett kort I6senord som du
kommer ihag eller ett langt I6senord som du behéver skriva
upp, sa ar ett langt I6senord mycket battre. Anvand inte
samma l6senord for olika tjanster

» Varauppmarksam pa avvikande beteende. Om din
uppkopplade enhet plétsligt borjar bete sig annorlunda boér

du ta kontakt med din leverantor for att fa hjalp att agera rétt.

4.7 RISE

Genom en tvéardisciplindr arbetsgrupp har RISE méjlighet att
hjalpa olika aktorer i arbetet. RISE kan:

» Taframunderlag till informationsspridning

» Undersoka cybersidkerheten i olika produkter som kopplas
upp mot internet

» Analysera effekterna av attacker mot uppkopplade
produkter

» Tafram metoder for att forhindra och mildra paverkan fran
attacker - bade i elsystemet och i uppkopplade produkter

»  Ge utbildning till olika aktorer i branschen.

"Cybersdkerhet ar en
kontinuerlig process som
alla behover vara medvetna
om for att vi ska kunna ha
en trygg tillgang pa energi i
vart samhdlle.”
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Ndr produkter i elsystemet digitaliseras och kopplas upp
skapas en méjlig vag in for cyberattacker i elsystemet.
Rapporten syftar till att belysa cybersdkerheten for
uppkopplade energiprodukter, samt vara ett stod for
chefer och beslutsfattare i den offentliga och privata
sektorn.
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