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Sammanfattning
Artificiell Intelligens har fått en central roll i samhällets digitala 
omställning. Utvecklingen av datorers beräkningsförmåga, 
tillgången till oerhörda mängder information och nya 
algoritmer har bidragit till omfattande genombrott för AI de 
senaste åren. AI:s förmåga att snabbt och med hög precision 
bearbeta stora mängder data gör det även till ett värdefullt 
verktyg inom cybersäkerhetsområdet. Att stärka traditionella 
cybersäkerhetssystem med hjälp av AI är en nödvändighet för 
många organisationer idag. Med hjälp av AI kan rutinmässiga 
cybersäkerhetsuppgifter automatiseras, vilket innebär 
resursbesparingar både i termer av tid och pengar.

Möjligheterna med AI är inte förbehållna cybersäkerhetsexperter 
– angripare har tillgång till liknande verktyg och teknik för 
att skapa automatiserade, anpassningsbara och effektiva 
AI-drivna cyberangrepp. AI kan bland annat användas för att 
generera skadlig kod, dechiffrera lösenord och skapa trovärdiga 
nätfiskemeddelanden för att bland annat öppna dörren för 
ransomware. I det försämrade säkerhetsläget där konflikter i 
högre grad utspelar sig i cyberdomänen kan AI-drivna verktyg 
förstärka cyberangrepp.

Röster höjts under det senaste året för att utvecklingen av 
avancerad AI går i en alltför snabb takt och kan innebära 
allvarliga risker för mänskligheten. Parallellt tas initiativ för att 
skapa regelverk och upprätta tillsynsorgan för att reglera och 
granska AI. 

Denna rapport belyser ett urval av möjligheter och risker som 
AI kan ha på cybersäkerhet. Rapporten riktar sig till chefer och 
beslutsfattare i den offentliga och privata sektorn.       

Om centrum för cybersäkerhet

Centrum för cybersäkerhet på RISE stärker den tillämpade 
forskningen och kompetensutvecklingen inom cybersäkerhet 
i Sverige. 

RISE är ett oberoende, statligt ägt forskningsinstitut. Centret 
skapar en neutral nationell plattform som stöttar näringsliv 
och offentlig sektor genom expertstöd, forskningspartnerskap, 
innovationsledning samt test-och demonstrationsmöjligheter. 

Ett samarbete med RISE innebär tillgång till ett stort nätverk 
av tvärvetenskapliga team som innehar både en bred 
domänkompetens såväl som en djup cybersäkerhetsexpertis. 

Vi kan erbjuda stöd inom olika tillämpningsnivåer av 
cybersäkerhet – från forskning och utveckling, certifiering, 
utbildning/träning till systemtest i kontrollerade virtuella 
miljöer. 

Läs mer på vår hemsida:  
www.ri.se/sv/centrum-for-cybersakerhet
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1. Inledning
Artificiell intelligens (AI) är ett vanligt inslag i mångas vardag. 
Streamingtjänster rekommenderar innehåll baserat på historiska 
data såsom andra liknande användares historik. E-postplattformar 
använder AI för att förhindra skräppost från att komma in i 
inkorgen. Robotdammsugaren sköter städningen på egen hand. 
Kanske har ditt hem uppkopplade belysningsarmaturer och 
termostater som justerar sig själva baserat på dina preferenser?    

AI är ett samlingsnamn för många teknologier som på olika 
sätt får maskiner att anta människoliknande drag, såsom 
resonerande, inlärning, planering och kreativitet1. Genom detta 
kan datorsystem göra förutsägelser och/eller vidta åtgärder 
baserat på mönster i data och fortlöpande öka noggrannheten 
genom att lära sig av fel2. Vissa typer av AI-tekniker har funnits 
i decennier, men utvecklingen av datorers beräkningsförmåga, 
tillgången till oerhörda mängder information och nya algoritmer 
(en serie instruktioner som beskriver hur, med vad och i vilken 
ordning en uppgift ska utföras3) har bidragit till omfattande 
genombrott för AI de senaste åren. I takt med denna utveckling 
har AI:s roll i samhällets digitala omställning blivit central. 
Parallellt med detta har röster höjts under det senaste året för 
att utvecklingen av avancerad AI går i en alltför snabb takt och 
kan innebära allvarliga risker för mänskligheten4. I mars 2023 
uppmanade några av världens ledande experter inom området i 
ett öppet brev att begränsa eller pausa forskning och utveckling 
av AI-system starkare än GPT-4 i minst sex månader5. Andra 
efterfrågar tillsynsorgan för att reglera och granska AI. Under 
toppmötet AI Safety Summit på Bletchley Park i Storbritannien 
i början av november i år förespråkade världsledare och 
företrädare för bland annat Google, OpenAI och Microsoft 
inrättandet av en internationell AI-panel och upprättandet av en 
princip om att tillsammans med myndigheter säkerhetstesta nya 
AI-modeller innan de släpps ut för användning6. Vidare föreslog 
EU-kommissionen unionens första regelverk för AI i april 2021. 

AI:s förmåga att bearbeta stora mängder data snabbt och 
med hög precision gör det till ett värdefullt verktyg inom 
cybersäkerhetsområdet. AI används för att stödja och 
automatisera processer såsom nätverksövervakning, 
hotdetektion och incidenthantering. AI-drivna 
cybersäkerhetssystems kapacitet sträcker sig från algoritmer för 
att detektera avvikelser som kan upptäcka skadlig trafik- eller 
användarbeteenden i realtid, till algoritmer för detektering av 
malware och skräppost, till system som kan prioritera och vidta 
automatiska säkerhetsåtgärder7.   

Även om AI har betydande potential för att förbättra och 
underlätta cybersäkerhetsarbete kan dess automatiserade 
beslutfattande exponera individer såväl som organisationer 
för nya och emellanåt oförutsägbara risker, öppna för nya 
angreppsmetoder samt skapa nya dataskyddsutmaningar8. 
Möjligheterna med AI är dessutom inte förbehållna 
cybersäkerhetsexperter – angripare har tillgång till liknande 
verktyg och teknik för att skapa automatiserade, anpassningsbara 
och effektiva AI-drivna cyberangrepp. AI kan bland annat 
användas för att generera skadlig kod, dechiffrera lösenord och 
skapa trovärdiga nätfiskemeddelanden för att exempelvis öppna 
dörren för ransomware, det vill säga programvara som krypterar 
filer eller hindrar användaren från att använda datorn till dess 
att en lösensumma är betalad. Därtill kan angripare uppsåtligen 

påverka AI-systems beslutsprocesser och i förlängningen resultat, 
genom att förändra eller manipulera data som system tränas på, 
vilket kan få allvarliga konsekvenser, inte minst i säkerhetskänsliga 
sammanhang9.  

Spektrumet av aktörer som bygger och utvecklar AI - både inom 
och utanför cybersäkerhetsområdet - är brett, så även deras 
målsättningar med tekniken. I det försämrade säkerhetsläget 
där konflikter i högre grad utspelar sig i cyberdomänen, och där 
resursstarka stater kan använda AI-drivna cyberangrepp som ett 
verktyg för att bedriva påtryckningar, kan situationen bli allvarlig 
- i synnerhet  när kritisk infrastruktur i allt högre grad digitaliseras 
och AI-drivna cybersäkerhetslösningar ingår i dess skydd.  

De senaste åren har antalet cyberangrepp ökat avsevärt och 
kostnaderna de medför är betydliga.  Cyberangrepp kan även 
tillfoga organisationer allvarlig juridisk och ryktesmässig skada. 
Att stärka traditionella cybersäkerhetssystem med hjälp av 
AI är idag därför en nödvändighet för många organisationer. 
För att realisera möjligheterna AI-tekniken erbjuder inom 
cybersäkerhetsarbete krävs det resurser, kunskap och en 
förståelse för hur AI är relevant för- och påverkar ens verksamhet. 
Det är även viktigt att identifiera balansen mellan optimering 
(värdet AI kan tillföra ens organisation) och resiliens. 

Denna rapport erbjuder en översikt av AI:s inverkan på 
cybersäkerhet. Rapporten riktar sig till chefer och beslutsfattare 
i den offentliga och privata sektorn.  

”Syftet med rapporten är  
att erbjuda en översikt 

av AI:s inverkan på 
cybersäkerhet.”
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2. Möjligheter med AI
Två attribut som kännetecknar AI är ökad effektivitet och 
precision. AI kan öka effektivitet genom att automatisera 
rutinmässiga cybersäkerhetsuppgifter som kan vara monotona 
och tidskrävande, såsom att gå igenom dataloggar, uppdatera 
system och mjukvara och implementera säkerhetspolicys. 
Detta i sin tur minskar cybersäkerhetsteamens arbetsbörda och 
frigör tid och resurser för andra, mer kritiska och strategiska 
uppgifter10. Gällande precision kan AI användas för att analysera 
mönster i kod, beteende och signaturer och identifiera mönster 
och avvikelser som människor kanske hade missat11. Syftet är 
bland annat att upptäcka avvikelser och andra indikationer på 
potentiellt förestående cyberangrepp innan system påverkas, 
vilket gör det till ett värdefullt verktyg för att detektera 
och förhindra cyberangrepp. Dessutom kan AI underlätta 
arbetsbördan för cybersäkerhetsexperter genom att identifiera 
nålarna i höstacken, det vill säga att utöver att detektera 
misstänkta hot, även prioritera dem så att åtgärder för att 
förhindra, eller mildra effekterna av, olika typer av cyberangrepp 
snabbt kan tas.   

I huvuddrag är skillnaden mellan traditionella och AI-baserade 
säkerhetssystem att den senare är självlärande och kan anpassa 
sig till nya hot, medan det inom traditionella säkerhetssystem 
används statiska säkerhetsprogram, exempelvis brandväggar och 
antivirusprogram, som placeras på specifika ställen i nätverket. 
Dessa programs agerande baseras på förutbestämda algoritmer 
och mönster som är en del av mjukvaran och signaturbibliotek, 
och när något nytt identifieras som inte matchar förväntat 
skadligt beteende, kan det inte upptäckas12. 

2.1 Skydda data och nätverk med automatisk 
hot- och sårbarhetdetektion

Många AI-applikationer tillämpas i detektionsstadiet; häribland 
inbegrips bland annat detektion av skräppost, intrång 
och skadlig kod. Just skräppost förbrukar mycket resurser 
(exempelvis bandbredd och lagring), vilket påverkar kapaciteten 
och effektiviteten hos system och nätverk13.

Nätverket är ryggraden i alla IT-system. Med hjälp av 
sofistikerade algoritmer kan AI-drivna säkerhetssystem 
övervaka och hantera nätverk i realtid och snabbt skanna stora 
datamängder såsom nätverkstrafik och loggar14. Syftet med 
nätverksövervakning är att tillhandahålla relevant information 
såsom trafikflöde, bandbredd och drifttid, vilket informerar 
nätverksadministratörer om ett nätverk fungerar optimalt. 
Detta effektiviserar övervaknings- och underhållsprocesser 
eftersom AI snabbt kan varna administratörer om misstänkta 
aktiviteter i deras nätverk och uppmärksamma dem om 
potentiellt allvarliga upptäckter. Dessutom kan AI prioritera 
problem, så att administratörer vet vilka som kräver omedelbar 
uppmärksamhet15.  

AI kan även användas för sårbarhetsskanning, vilket syftar till 
att skanna IT-system och identifiera sårbarheter. Ett exempel: 
genom att använda prediktiv AI, som använder mönster och 
historiska data för att förutspå framtida utfall, kan exempelvis 
administratörer förvarnas om zeroday-sårbarheter16 i mjukvara 
innan ett cyberangrepp inträffar. På så vis kan de vidta åtgärder 

innan sårbarheter utnyttjas av angripare - utan detta skulle 
angripare kunna rikta in sig på dessa genom att lansera zeroday-
angrepp med hjälp av zeroday-exploits17.      

En annan viktig komponent för AI är maskininlärning - processen 
datorsystem följer för att uppnå artificiell intelligens. Enkelt 
uttryckt innebär det att mata program med stora datamängder 
och träna dem att utan direkt instruktion skapa algoritmer för att 
identifiera mönster i data, det vill säga utan att ha programmerats 
med algoritmer för just den uppgiften18. Ett vanligt exempel på 
detta är bildigenkänning.   

Denna tillämpning av AI kan användas för att förutse hot19. 
Maskininlärningsalgoritmer kan - utöver att detektera hot 
som kan indikera angrepp - även lära sig av tidigare angrepp, 
vilket gör analyser mer precisa över tid och förbättrar 
möjligheterna att upptäcka och förhindra liknande scenarion 
i framtiden20. Dessutom, genom att kontinuerligt lära sig från 
tidigare incidenter kan antalet falska positiva varningar minska. 
Detta kan göras genom att använda prediktiva modeller och 
analysera mönster i historiska data för att identifiera potentiella 
indikatorer på förestående angrepp. AI har dessutom, genom 
autonoma system och lärandemönster, förmåga att upptäcka och 
svara på nya, okända hot som traditionella säkerhetssystem och 
analytiker kanske inte känner igen21. 

Ett konkret exempel som många är bekanta med är 
skräppostfiltrering. Här används AI för att skanna 
e-postmeddelanden efter tecken som kan antyda att det rör sig 
om skräppost; exempels svartlistade IP-adresser och domäner, 
avvikande bilagor, inkonsekvent grammatik, syntax och stavning. 
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2.2 Förhindra obehörig åtkomst   

Genom att övervaka användaraktivitet- och beteende kan 
AI identifiera misstänkt aktivitet såsom obehörig åtkomst, 
för att sedan uppmärksamma administratörer om potentiella 
säkerhetsöverträdelser22. Detta för att förhindra obehöriga 
från att få tillgång till känsliga data och system. Exempel på 
automatiska åtgärder är blockering av IP-adresser eller 
användarkonton, krav på ytterligare autentiseringssteg eller 
utfärdande av varningar till säkerhetsteam23. 

Ett exempel på hur AI kan kontextualisera beteende skulle 
kunna vara att en anställd av misstag klickar på en länk i ett 
nätfiskemeddelande, vilket orsakar nedladdning av skadlig 
programvara som i sin tur möjliggör för en angripare att 
ta sig in och förflytta sig i offrets miljö i syfte att leta efter 
komprometterade lösenord eller öppna protokoll att utnyttja 
och sprida ransomware24. I ett sådant fall kan AI:n notera 
förändringar i användarens beteende, exempelvis interaktion 
med system som den vanligtvis inte interagerar med. Åtgärder 
- automatiska eller manuella - kan sedan vidtas. Detsamma 
kan tillämpas för att identifiera misstänka insiderhot, som kan 
vara svåra att upptäcka. AI kan även användas för att upptäcka 
misstänkta bedrägerier. Genom att analysera finansiella 
transaktioner och upptäcka bedrägerimönster kan AI användas 
för att identifiera misstänkta kreditkortsbedrägerier och 
identitetsstölder25. 

2.3 Skydda slutpunktsenheter och 
slutanvändare 

Slutpunktsenheter, såsom bärbara datorer och mobiltelefoner, är 
inte sällan en organisations svagaste länk ur säkerhetssynpunkt. 
Detta då de är potentiella ingångsportar till centrala nätverk, 
ligger utanför företagets nätverksomkrets och lätt kan angripas. 
AI kan hjälpa till att skydda slutpunktsenheter och slutanvändare 
genom att upptäcka och varna om potentiella hot. AI kan även 
tillhandahålla automatiska åtgärder, exempelvis att isolera 
infekterade enheter, blockera skadlig trafik, avlägsna skadliga 
filer och/eller uppdatera säkerhetsprogramvara26 .  

2.4 Incidenthantering och återhämtning 

Utöver prediktiv incidenthantering, att förutse och hantera 
incidenter innan de inträffar, används AI-drivna system i allt 
högre utsträckning för automatiserad incidenthantering genom 
att analysera och prioritera varningar, blockera hot, isolera 
drabbade system och initiera respons baserat på fördefinierade 
regler27. Med detta sagt, trots stringenta säkerhetssystem- och 
rutiner drabbas organisationer emellanåt av cyberangrepp. AI 
kan understödja snabbare återhämtning och återställa normal 
drift och kan således vara ett värdefullt instrument för att 
säkerställa kontinuitet i en organisations verksamhet.

 
2.5 Underlätta kompetensbrist

Cybersäkerhetsområdet står inför en betydande brist på 
kvalificerad personal. Enligt den senaste Cybersecurity 
Workforce Study från ISC2 (2023) har bristen på arbetskraft 
inom cybersäkerhet stigit till nästan 4 miljoner28. Bristen väntas 
öka de kommande åren, vilket är allvarligt då det gör det svårare 
för organisationer att skydda sig mot cyberhot. Dessutom kan det 
påverka organisationers regelefterlevnadsförmåga, bland annat 
avseende konsumentdatasäkerhet29 . 

AI kan underlätta detta problem genom ytterligare 
automatisering av vissa uppgifter som cybersäkerhetsspecialister 
i nuläget lägger tid på. På detta sätt frigörs tid för dem att 
fokusera på mer komplexa och viktiga uppgifter såsom 
incidentrespons och sökande efter cyberhot30. Överlag kan AI 
innebära besparingar i organisationers cybersäkerhetsarbete 
då det kan leda till en minskning av resurser för att identifiera, 
undersöka och åtgärda misstänkta hot31. Det bör dock beaktas 
att effektiviteten av AI inom cybersäkerhet är beroende av 
kvalitén på data den tar emot, de algoritmer som används och 
kompetensen hos teamen som hanterar dessa.  

 ”AI kan understödja 
snabbare återhämtning och 

återställa normal drift.”
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3. Risker med AI 
Hittills har rapporten fokuserat på olika sätt AI kan underlätta 
och effektivisera cybersäkerhetsarbete, identifiera hot eller 
avvikelser och försvara system och data. Som framgår av detta 
avsnitt kan AI beskrivas som en dubbelagent inom cybersäkerhet 
i bemärkelsen att angripare kan använda samma eller liknande 
tekniker för att åstadkomma skada, som organisationer använder 
för att bekämpa den. Med andra ord, när angripare har tillgång till 
AI-teknik och kunskap kan de utveckla mer komplexa och effektiva 
angreppsmetoder som kan vara svåra att upptäcka och motverka.       

Hur kan då AI kan användas offensivt av angripare, och vilka 
begränsningar och svagheter kan AI ha på cybersäkerhetsområdet?

3.1 AI-genererad skadlig kod

Cybersäkerhetsexperter varnar ofta för att skadlig kod blir allt mer 
avancerad och att cyberkriminella och andra angripare börjat använda 
sig av AI för att skapa kod i en hastighet som mänskliga utvecklare 
inte kan matcha. Enligt vissa rapporter genereras mer än 350 000 nya 
versioner varje dag32. AI kan alltså användas för att skapa skadlig och 
precis kod - dessutom i stor skala - avsedd att kringgå traditionella 
säkerhetssystem. Ständigt förändrade signaturer för skadlig kod 
kan underlätta för angripare att undvika statiska försvar, exempelvis 
brandväggar33. Till skillnad från traditionell skadlig kod som tenderar 
att vara statisk och som kan vara lätt att identifiera och blockera, 
kan AI-baserad skadlig kod utvecklas, förändras och anpassas över 
tid34. Angripare kan även använda AI för att bedöma och prioritera 
vilka sårbarheter som är värda att exploatera35. Detta gör det 
svårare för automatiserade defensiva verktyg och säkerhetsteam att 
upptäcka och avvärja dem. På samma sätt: exempelvis traditionella 
antivirusprogram jämför kod de hittar med känd skadlig kod i en lista 
(varför de måste hållas uppdaterade). Skadlig kod vars signatur inte 

finns på listan kommer inte att kännas igen, och antivirusprogrammet 
erbjuder då inte skydd36. 

Ett högst relevant område att belysa här är stora språkmodeller (large 
language models, LLM). Under det senaste året har chattbotar som 
drivs av stora språkmodeller fått betydande genomslag. Bland de mest 
kända är ChatGPT, som utvecklades av OpenAI. 

Som ofta när framgångsrika innovationer snabbt får breda 
användningsområden, uppkommer frågor om hur de används eller 
kan komma att användas av aktörer med skadliga syften. Antagligen 
har angripare experimenterat med stora språkmodeller sedan de 
introducerades då det redan finns en marknad för verktyg som 
förvandlar chattbotar till angreppsverktyg37.    

Hur kan stora språkmodeller användas till angripares fördel? Vissa 
experter anser att chattbotar drivna av stora språkmodeller inte 
kommer att ge angripare ett tydligt övertag direkt, men påtalar att 
det faktum att de finns i deras verktygslådor sannolikt kommer 
att öka angriparnas effektivitet38. Andra forskare bedömer att de 
för närvarande kan betraktas som en kraftmultiplikator mer än 
kunskapsersättning, det vill säga att man i nuläget inte helt sonika kan 
be exempelvis ChatGPT att skapa skadlig programvara - användaren 
behöver förstå beståndsdelarna av skadlig programvara och vilket 
mål den vill uppnå39 . Men, även om chattbotar drivna av stora 
språkmodeller har inbyggda mekanismer som hindrar dem från att 
göra direkt otillåtna saker, har forskare identifierat metoder för att 
lura programmen, såsom att formulera frågor om att skriva skadlig kod 
som om de vore hypotetiska eller beskriva tekniker och procedurer 
för att skriva ransomwarekod utan att beskriva det som sådant40. Med 
detta sagt anser en del forskare att vissa av genererade svaren än så 
länge är ytliga och verkar övertygande för en oinformerad part, och att 
förslagen på kod tenderar att vara förenklade och fyllda med buggar41. 
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Ytterligare en säkerhetsaspekt att belysa rörande chattbotar drivna 
av stora språkmodeller rör kontrollen över data som de tar del av. 
Ett exempel från närtid rör Samsung, där anställda oavsiktligt ska 
ha avslöjat känslig intern källkod genom att ladda upp den till en 
chattbot för bearbetning42.    
 

3.2 Nätfiske

Europol varnade tidigare i år om att chattbotars förmåga att skriva 
texter gör dem till ett mycket användbart verktyg för nätfiske43. 
Nätfiske, även kallat phishing, är en form av cyberangrepp vars syfte 
är att stjäla mottagarens pengar eller identitet genom att få den att 
lämna ut personliga uppgifter som kreditkort, bankinformation eller 
lösenord på webbplatser som utger sig för att vara legitima44.  

De senaste årens framsteg inom generativ AI, det vill säga AI 
som används för att skapa nytt innehåll, har bidragit till att öka 
såväl hastighet och skalbarhet som precision och effektivitet 
i cyberangrepp. Stulen personlig information, korrespondens 
eller inlägg/närvaro i sociala medier kombinerat med 
maskininlärningsalgoritmer bidrar till att angripare kan samla in 
känslig och/eller värdefull information och skapa personliga och 
emellanåt ganska övertygande phishingmeddelanden, bland annat 
för att sprida skadlig programvara såsom ransomware45. Ett område 
där AI-modeller väntas vara särskilt effektiva är skräddarsydda 
spearphishingmeddelanden (riktade mot en specifik person eller 
personer).     

En del experter bedömer att andra typer av bedrägerier kommer att 
bli ännu mer avancerade med hjälp av AI, bland annat på grund av 
dess förmåga att automatisera, korrelera och inhämta stora mängder 
information om individer, organisationer och deras förehavanden. 
Det kan röra sig om att använda AI-drivna verktyg för att identifiera 
potentiella avsiktliga eller oavsiktliga insiders som kan ge tillgång till 
system eller data, eller användas som språngbräda för att genomföra 
bedrägerier. Ett exempel på ett avancerat bedrägeriförsök rör en 
anställd på ett företag som fick ett telefonsamtal från vad som 
föreföll vara bolagets VD, som bad om hjälp i ett ärende. Innan 
några ytterligare detaljer om ärendet gavs, bröts samtalet varpå 
VD skickade ett meddelande och uppgav att mottagningen var 

dålig och frågade om det gick bra att fortsätta kommunikationen via 
sms. Därefter ombads den anställde att skicka pengar till en bank 
i Singapore. Mottagaren av samtalet bad sin chef om hjälp, varpå 
denne fattade misstankar och kopplade in interna utredare. Dessa 
bedömde i sin tur att upphovspersonerna till telefonsamtalet hade 
återskapat VD:s röst med hjälp av klipp från offentliga framträdanden 
i syfte att stjäla pengar från bolaget46.     

Angripare kan dessutom använda AI för att förbättra algoritmerna 
som används för att dechiffrera lösenord så att de blir snabbare och 
mer precisa, vilket i sin tur kan leda till att angripare lägger större vikt 
vid lösenordshackning47.    

3.3 Dataförgiftning

En viktig aspekt av maskininlärning är att ett systems beteende 
styrs av de data det har tränats på48. Om datan uppsåtligt förändras 
eller manipuleras påverkas således de beslut systemet fattar, 
ett förfarande som kallas dataförgiftning, som kan få allvarliga 
konsekvenser - särskilt i säkerhetskänsliga sammanhang49. En 
viktig säkerhetsrisk för AI-drivna system är därför möjligheten för 
angripare att påverka systemens beslutsprocesser så att de inte gör 
val på det sätt som dess utformare tänkt, utan tjänar angriparens 
intressen. Enkelt uttryckt kan det innebära att algoritmen matas med 
vilseledande information och dålig indata leder till dålig utdata50 . 
Som exempel kan nämnas att forskare funnit att små förändringar av 
digitala bilder som inte kan upptäckas av det mänskliga ögat kan vara 
tillräckliga för att få AI-algoritmer att felklassificera dessa bilder51 . 
Dataförgiftning kan vara svår och tidskrävande att upptäcka, vilket 
innebär att skadan kan vara allvarlig när den upptäcks52. 

Ytterligare en aspekt av träningsdata som bör beaktas är att den kan 
innehålla personlig eller känslig information, vilket ställer krav på 
hur den informationen skyddas och anonymiseras53. När känsliga 
data används för att träna modeller uppstår än fler säkerhetsrisker 
eftersom datan i sig kan utgöra ett attraktivt mål för angripare54.  
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3.4 Falska positiva och negativa

AI-drivna säkerhetssystem förlitar sig på maskininlärningsalgoritmer 
som lär sig av historiska data: detta kan dock leda till falska positiva 
resultat när systemet stöter på nya, okända - och därmed misstänkta 
- hot som inte passar in i befintliga mönster55. Med falsk positiv 
menas alltså att AI felaktigt kan klassificera en legitim aktivitet som 
ett säkerhetshot, och omvänt för falsk negativ. Ett för stort antal 
falska positiva riskerar att bidra till att onödiga utredningar görs 
och/eller att larm försummas, på grund av att säkerhetsteam blir 
överväldigade av stora mängder falska larm och i värsta fall kan 
missa reella hot56. 

3.5 Begränsande faktorer och svagheter  

Generellt finns det fortfarande en del faktorer som begränsar 
potentiella fördelar som AI kan ha på cybersäkerhet. En av dessa 
är de stora  datamängder som krävs för att träna AI-algoritmer 
effektivt, något som kan vara utom räckhåll för mindre företag 
som kan ha begränsade dataresurser. Att implementera AI-drivna 
säkerhetssystem kan dessutom vara dyrt – tekniken kräver 
specialiserad hårdvara, mjukvara och experter som kan utveckla och 
underhålla system57. 

AI står dessutom inför viktiga utmaningar kopplade till integritet 
och dataskydd. En förutsättning för att vissa AI-drivna 
cybersäkerhetssystem ska kunna vara effektiva är - utöver insamling 
och bearbetning av data - även övervakning av användare, 
bland annat i syfte att kunna bedöma om beteende är avvikande 
och åtgärder bör vidtas. Dessutom, eftersom AI bygger på att 
analysera stora mängder - ibland känsliga – data, kan det uppstå 
integritetsrisker om system för bland annat hantering och lagring av 
känslig information inte är noggrant utformade58. Om en organisation 
inte har kapacitet att hantera AI-teknik kan det vara nödvändigt att 
outsourca det till tredje part, vilket innebär minskad kontroll och 
ytterligare en dimension av risker.    

I förra avsnittet lyftes AI fram som ett verktyg som kan underlätta 
bristen på cybersäkerhetsexperter genom att automatisering av 

vissa uppgifter frigör tid för andra. Trots detta bör det beaktas 
att alltmedan AI-baserade cybersäkerhetslösningar ökar i antal, 
uppstår ett större behov av skickliga experter med rätt kompetens 
som kan utveckla, implementera och underhålla denna komplexa 
teknik. Enligt Cybersecurity Workforce Study från ISC2 (2023) 
finns kompetensluckorna framförallt i de mest kritiska områdena, 
däribland AI och maskininlärning59. Gällande kompetens kan en 
farhåga även vara att AI kan bidra till att öka antalet angripare genom 
att erbjuda aspirerande sådana med begränsad kunskap och förmåga 
verktyg att förfina sin aktivitet60.   

Slutligen, på sikt kanske en överdriven tillit till - och beroende av - 
AI-teknik kan leda till bristande kunskap och förmåga att hantera 
hot manuellt eller att missa de sårbarheter som AI inte upptäcker. 
Detta belyser vikten av att organisationer har en genomtänkt 
strategi som innefattar såväl tekniska lösningar som förmåga att 
analysera möjliga hot manuellt.   

 
 
 
 

”AI står inför viktiga 
utmaningar kopplade till 

integritet och dataskydd. 
En förutsättning för 
att vissa AI-drivna 

cybersäkerhetssystem 
ska kunna vara effektiva 
är, utöver insamling och 

bearbetning av data, även 
övervakning av användare. ”
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4. Summering
Cybersäkerhet beskrivs ibland som en asymmetrisk 
kamp - angripare har i princip tillgång till samma teknik som 
cybersäkerhetsexperter men agerar utan de begränsningar som 
exempelvis lagar och regelverk medför. Dessutom är risken för 
ansvarsutkrävning och/eller eventuell lagföring låg. Å andra sidan 
är sofistikerad AI svår att bygga och kräver specialkompetens 
för att fungera, vilket är en begränsande faktor. Däremot, om 
resursstarka och målmedvetna stater eller irreguljära aktörer 
använder AI-drivna cyberangrepp som ett verktyg för att bedriva 
påtryckningar kan situationen bli allvarlig. I synnerhet i ett 
försämrat säkerhetsläge där konflikter i högre grad utspelar sig 
i cyberdomänen, och i vilket maktmedel som saknar geografisk 
begräsning används, däribland cyberangrepp61. Detta är särskilt 
angeläget när kritisk infrastruktur i allt högre grad digitaliseras 
och AI-drivna cybersäkerhetslösningar ingår i deras skydd.    

Sverige är ett av världens mest digitaliserade länder och har 
traditionellt sett varit tidigt med att anta och utveckla ny teknik62. 
En tilltagande digitalisering - och fler system som kommunicerar 
med varandra - öppnar upp antalet potentiella angreppsytor och 
ökar sårbarheten för att drabbas av cyberangrepp. I takt med att 
funktioner i samhället, ekonomiska värden och ytterst människors 
liv och hälsa knyts till uppkopplade system riskerar cyberangrepp 
att få allvarliga konsekvenser63. Om styrsystemen för elkraft, 
vatten, fjärrvärme, telefoni, myndigheter, flygledning, och banker 
blir angripna kan effekterna för samhället bli omfattande. 

Som framgår av föregående avsnitt finns det en risk att antalet 
svårupptäckta cyberangrepp ökar när angripare kombinerar 
traditionella cyberangrepp med AI och maskininlärning. Dessa 
verktyg kan vara en kraftmultiplikator för cyberangrepp, som 
kan bli mer sofistikerade och automatiserade. Nedslående som 
detta kan låta, belyser det vikten av att implementera åtminstone 
grundläggande cybersäkerhetsåtgärder och att prioritera 
säkerhetsarbete i organisationers alla led. Beskrivningen av AI 
och maskininlärning som en kraftmultiplikator är inte begränsad 
till angripare – den kan som framgår av denna rapport även 
tillämpas inom cybersäkerhetsområdet. Dock är det viktigt att 
vara medveten om teknikens begränsningar och att AI-verktyg 
behöver kombineras med mänsklig handpåläggning, bästa praxis 
och annan cybersäkerhetsteknik64. 

För att ha en förståelse för hur AI kan förbättra en organisations 
cybersäkerhet och för att använda rätt verktyg, är det viktigt att 
förstå: hur AI är relevant i ens verksamhet, teknikens möjligheter 
och begränsningar samt att ha kunskapen och resurserna för att 
realisera möjligheterna tekniken erbjuder.

Organisationer behöver även göra en genomlysning av sina 
tillgångar – eftersom IT-tillgångar är ett prioriterat mål för 
angripare är det centralt att ha uppdaterad information om 
all hårdvara, mjukvara och molnbaserade tillgångar som data. 
Med hjälp av AI går det dessutom att automatisera upptäckt av 
tillgångar, vilket gör processen mer effektiv samtidigt som risken 
för mänskliga fel minskas65. 

Vikten av kontroll över data som används för att skapa 
AI-modeller och de data som dessa modeller sedan förses 
med bör understrykas. Om organisationer förlitar sig på 
maskininlärningsalgoritmer för att upptäcka och hantera 

cyberangrepp är det centralt att dessa algoritmer skyddas från 
störningar och manipulation. Ett ökat beroende av AI för viktiga 
funktioner och tjänster kommer inte enbart att skapa större 
incitament för angripare att rikta in sig på dessa algoritmer utan 
kommer även att öka risken för allvarliga konsekvenser till följd av 
angrepp66.  

Det råder ingen tvekan om att AI-utvecklingen befinner 
sig i en expansiv fas. Av denna anledning är det angeläget 
att aktivt delta i den för att inte bli alltför beroende av ett 
fåtal länders teknologi, som är drivande i utvecklingen av 
AI67. Exempel på satsningar i Sverige är bland annat WASP 
(Wallenberg AI, Autonomous Systems and Software Program), 
en samverkan mellan akademi och näringslivet på initiativ 
av Wallenbergstiftelserna68. Med en budget på 6,2 miljarder 
kronor är det Sveriges största forskningssatsning och målet är 
att skapa en plattform för forskning inom AI, autonoma system 
och mjukvara ur vilken 600 nya doktorander ska utexamineras69. 
Den största statliga satsningen på digitalisering, där AI 
ingår, är forsknings- och innovationsprogrammet Avancerad 
Digitalisering70 . Under åren 2023-2027 kommer programmet att 
omfatta omkring 4,5 miljarder kronor, varav hälften är offentliga 
medel och hälften medfinansiering från industrin71.  

En viktig anledning till att det offentliga bör vara engagerat 
i utvecklingen av AI-teknik är bland annat att det ger den 
nationella nivåns perspektiv. Frågan om ansvar, däribland 
regelverk och certifieringar är även relevant. I april 2021 föreslog 
EU-kommissionen unionens första regelverk för AI. Enligt förslaget 
ska AI-system analyseras och klassificeras utifrån den risk 
de utgör för användare och de olika risknivåerna kommer att 
innebära mer eller mindre reglering72. Dataskyddsförordningen 
GDPR påverkade alla branscher och på samma vis väntas 
AI-förordningen föra med sig ökade krav på rutiner och processer 
för att kvalitetssäkra högriskklassade AI-system73. När förslaget 
har godkänts kommer det att vara världens första lagstiftning om 
AI74. 

När regelverket börjar tillämpas, preliminärt 2025, kommer alla 
senare lanserade AI-system att omfattas, liksom existerande 
system som uppdateras eller väsentligen ändras75. Av denna 
anledning bör alla organisationer som utvecklar datadrivna 
tjänster hålla sig uppdaterade om hur de nya reglerna kommer att 
påverka dem och troligtvis CE-märka sina system76. 

AI-drivna cybersäkerhetslösningar omfattas även av detta. 
Exempelvis kan det röra sig om att utvecklare inte mött 
specifika standarder när de byggt och utvecklat AI-drivna 
cybersäkerhetsystem. Om deras system komprometterats genom 
exempelvis dataförgiftning eller har läckt känslig information 
kan de behövas hållas ansvariga för skada som deras teknik 
bidragit till att orsaka. Detta kan skapa incitament för företag 
att följa regelverk kopplade till AI-revision och certifiering och 
dessutom tydliggör det vem som bär ansvaret när AI-drivna 
cybersäkerhetssystem orsakar skador till följd av bristande 
säkerhetsåtgärder77. 

Avslutningsvis återstår det att se vem som kommer att ha störst 
nytta av AI; sannolikt kommer det att intensifiera katt-och-
råttaleken som präglat cybersäkerhetsområdet under många år.   
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Artificiell Intelligens har fått en central roll i samhällets 
digitala omställning. Rapporten ger en orientering 
och belyser möjligheter och risker som AI medför 
inom cybersäkerhet. Den är ett stöd till chefer och 
beslutsfattare i den offentliga och privata sektorn.
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