


Sammanfattning

Artificiell Intelligens har fatt en central roll i samhéllets digitala
omstéllning. Utvecklingen av datorers berakningsférmaga,
tillgangen till oerhérda méangder information och nya
algoritmer har bidragit till omfattande genombrott for Al de
senaste aren. Al:s férmaga att snabbt och med hog precision
bearbeta stora mangder data gor det dven till ett vardefullt
verktyg inom cybersikerhetsomradet. Att starka traditionella
cybersakerhetssystem med hjalp av Al &r en nédvandighet for
manga organisationer idag. Med hjalp av Al kan rutinmassiga
cybersakerhetsuppgifter automatiseras, vilket innebar
resursbesparingar bade i termer av tid och pengar.

Mojligheterna med Al ar inte forbehallna cybersdkerhetsexperter
- angripare har tillgang till liknande verktyg och teknik for

att skapa automatiserade, anpassningsbara och effektiva
Al-drivna cyberangrepp. Al kan bland annat anvandas for att
generera skadlig kod, dechiffrera l6senord och skapa trovardiga
natfiskemeddelanden for att bland annat 6ppna dorren fér
ransomware. | det férsdmrade sakerhetslaget dar konflikter i
hogre grad utspelar sigi cyberdoménen kan Al-drivna verktyg
forstarka cyberangrepp.

Roster hojts under det senaste aret for att utvecklingen av
avancerad Al gar i en alltfér snabb takt och kan innebara
allvarliga risker for manskligheten. Parallellt tas initiativ for att
skapa regelverk och upprétta tillsynsorgan for att reglera och
granska Al.

Denna rapport belyser ett urval av mojligheter och risker som
Al kan ha pa cybersékerhet. Rapporten riktar sig till chefer och
beslutsfattare i den offentliga och privata sektorn.

Om centrum for cybersdkerhet

Centrum for cybersakerhet pa RISE starker den tillampade
forskningen och kompetensutvecklingen inom cybersikerhet
i Sverige.

RISE ar ett oberoende, statligt gt forskningsinstitut. Centret
skapar en neutral nationell plattform som stéttar naringsliv
och offentlig sektor genom expertstdd, forskningspartnerskap,
innovationsledning samt test-och demonstrationsmajligheter.

Ett samarbete med RISE innebar tillgang till ett stort natverk
av tvarvetenskapliga team som innehar bade en bred
doméankompetens savél som en djup cybersikerhetsexpertis.

Vi kan erbjuda stéd inom olika tillampningsnivaer av
cybersakerhet - fran forskning och utveckling, certifiering,
utbildning/traning till systemtest i kontrollerade virtuella
miljoer.

Las mer pa var hemsida:

WWW.Ti v/centrum-for- rsakerh




1. Inledning

Artificiell intelligens (Al) ar ett vanligt inslag i mangas vardag.
Streamingtjanster rekommenderar innehall baserat pa historiska

data sadsom andra liknande anvédndares historik. E-postplattformar

anvander Al for att forhindra skrappost fran att kommain i
inkorgen. Robotdammsugaren skéter stidningen pa egen hand.
Kanske har ditt hem uppkopplade belysningsarmaturer och
termostater som justerar sig sjélva baserat pa dina preferenser?

Al &r ett samlingsnamn for manga teknologier som pa olika

satt far maskiner att anta méanniskoliknande drag, sdsom
resonerande, inlarning, planering och kreativitet’. Genom detta
kan datorsystem gora forutsédgelser och/eller vidta atgarder
baserat pa monster i data och fortlépande 6ka noggrannheten
genom att lara sig av fel2. Vissa typer av Al-tekniker har funnits

i decennier, men utvecklingen av datorers berakningsférmaga,
tillgangen till oerhérda mangder information och nya algoritmer
(en serie instruktioner som beskriver hur, med vad och i vilken
ordning en uppgift ska utféras®) har bidragit till omfattande
genombrott for Al de senaste aren. | takt med denna utveckling
har Al:s roll i samhallets digitala omstéallning blivit central.
Parallellt med detta har réster hojts under det senaste aret for
att utvecklingen av avancerad Al gar i en alltfér snabb takt och
kan innebéra allvarliga risker fér manskligheten®. | mars 2023
uppmanade nagra av varldens ledande experter inom omradet i
ett 6ppet brev att begransa eller pausa forskning och utveckling
av Al-system starkare 4n GPT-4 i minst sex manader>. Andra
efterfragar tillsynsorgan for att reglera och granska Al. Under
toppmotet Al Safety Summit pa Bletchley Park i Storbritannien

i borjan av november i ar féresprékade varldsledare och
foretradare for bland annat Google, OpenAl och Microsoft
inrdttandet av en internationell Al-panel och upprattandet av en
princip om att tillsammans med myndigheter sikerhetstesta nya
Al-modeller innan de sldpps ut fér anvandning®. Vidare féreslog
EU-kommissionen unionens férsta regelverk for Al i april 2021.

Al:s férmaga att bearbeta stora mangder data snabbt och

med hog precision gor det till ett vardefullt verktyginom
cybersikerhetsomradet. Al anvands for att stodja och
automatisera processer sdsom natverksoévervakning,
hotdetektion och incidenthantering. Al-drivna
cybersikerhetssystems kapacitet stracker sig fran algoritmer for
att detektera avvikelser som kan upptacka skadlig trafik- eller
anvandarbeteendenirealtid, till algoritmer fér detektering av
malware och skrappost, till system som kan prioritera och vidta
automatiska sakerhetsatgarder’.

Aven om Al har betydande potential for att forbattra och
underlatta cybersikerhetsarbete kan dess automatiserade
beslutfattande exponera individer saval som organisationer

for nya och emellanat oférutsagbara risker, 6ppna for nya
angreppsmetoder samt skapa nya dataskyddsutmaningar®.
Mojligheterna med Al &r dessutom inte férbehallna
cybersikerhetsexperter - angripare har tillgang till liknande
verktyg och teknik fér att skapa automatiserade, anpassningsbara
och effektiva Al-drivna cyberangrepp. Al kan bland annat
anvandas for att generera skadlig kod, dechiffrera I6senord och
skapa trovardiga natfiskemeddelanden for att exempelvis 6ppna
dorren fér ransomware, det vill sdga programvara som krypterar
filer eller hindrar anvandaren fran att anvanda datorn till dess

att en l6sensumma ar betalad. Dartill kan angripare uppsatligen

”"Syftet med rapporten ar
att erbjuda en dversikt
av ALs inverkan pa
cybersdakerhet.”

paverka Al-systems beslutsprocesser och i férlangningen resultat,
genom att férandra eller manipulera data som system tranas p3,
vilket kan fa allvarliga konsekvenser, inte minst i sdkerhetskansliga
sammanhang?’.

Spektrumet av aktorer som bygger och utvecklar Al - bade inom
och utanfor cybersikerhetsomradet - ar brett, sa dven deras
malsattningar med tekniken. | det férsdmrade sdkerhetslaget

dar konflikter i hogre grad utspelar sig i cyberdomanen, och dar
resursstarka stater kan anvanda Al-drivna cyberangrepp som ett
verktyg for att bedriva patryckningar, kan situationen bli allvarlig
-isynnerhet nar kritisk infrastruktur i allt hogre grad digitaliseras
och Al-drivna cybersakerhetslésningar ingar i dess skydd.

De senaste aren har antalet cyberangrepp 6kat avsevart och
kostnaderna de medfor ar betydliga. Cyberangrepp kan dven
tillfoga organisationer allvarlig juridisk och ryktesmassig skada.
Att starka traditionella cybersikerhetssystem med hjilp av

Al &r idag darfor en nédvandighet for manga organisationer.

For att realisera mojligheterna Al-tekniken erbjuder inom
cybersidkerhetsarbete kravs det resurser, kunskap och en
forstaelse for hur Al &r relevant for- och paverkar ens verksamhet.
Det ar dven viktigt att identifiera balansen mellan optimering
(vardet Al kan tillfora ens organisation) och resiliens.

Denna rapport erbjuder en éversikt av Al:s inverkan pa
cybersakerhet. Rapporten riktar sig till chefer och beslutsfattare
i den offentliga och privata sektorn.



2. Mojligheter med AI

Tva attribut som kdnnetecknar Al ar 6kad effektivitet och
precision. Al kan 6ka effektivitet genom att automatisera
rutinmassiga cybersikerhetsuppgifter som kan vara monotona
och tidskravande, sdsom att ga igenom dataloggar, uppdatera
system och mjukvara och implementera sikerhetspolicys.
Detta i sin tur minskar cybersakerhetsteamens arbetsbérda och
frigor tid och resurser fér andra, mer kritiska och strategiska
uppgifter’®. Gillande precision kan Al anvandas for att analysera
monster i kod, beteende och signaturer och identifiera ménster
och avvikelser som méanniskor kanske hade missat!?. Syftet ar
bland annat att uppticka avvikelser och andra indikationer pa
potentiellt férestaende cyberangrepp innan system paverkas,
vilket gor det till ett vardefullt verktyg for att detektera

och forhindra cyberangrepp. Dessutom kan Al underlatta
arbetsbordan for cybersikerhetsexperter genom att identifiera
nalarnaihdstacken, det vill sdga att utover att detektera
misstdnkta hot, dven prioritera dem sa att atgarder for att
forhindra, eller mildra effekterna av, olika typer av cyberangrepp
snabbt kan tas.

| huvuddrag ar skillnaden mellan traditionella och Al-baserade
sakerhetssystem att den senare ar sjalvlarande och kan anpassa
sig till nya hot, medan det inom traditionella sdkerhetssystem
anvands statiska sidkerhetsprogram, exempelvis brandvaggar och
antivirusprogram, som placeras pa specifika stallen i natverket.
Dessa programs agerande baseras pa férutbestamda algoritmer
och moénster som ar en del av mjukvaran och signaturbibliotek,
och nér nagot nytt identifieras som inte matchar férvantat
skadligt beteende, kan det inte upptackas*.

2.1 Skydda data och ndatverk med automatisk
hot- och sarbarhetdetektion

Manga Al-applikationer tillimpas i detektionsstadiet; haribland
inbegrips bland annat detektion av skriappost, intrang

och skadlig kod. Just skrappost férbrukar mycket resurser
(exempelvis bandbredd och lagring), vilket paverkar kapaciteten
och effektiviteten hos system och natverk?*s.

Natverket ar ryggraden i alla IT-system. Med hjalp av
sofistikerade algoritmer kan Al-drivna sdkerhetssystem
overvaka och hantera natverk i realtid och snabbt skanna stora
datamangder sasom natverkstrafik och loggar4. Syftet med
natverksovervakning ar att tillhandahalla relevant information
sasom trafikflode, bandbredd och drifttid, vilket informerar
natverksadministratérer om ett natverk fungerar optimalt.
Detta effektiviserar dvervaknings- och underhéllsprocesser
eftersom Al snabbt kan varna administratérer om misstankta
aktiviteter i deras natverk och uppmarksamma dem om
potentiellt allvarliga upptackter. Dessutom kan Al prioritera
problem, s att administratorer vet vilka som kraver omedelbar
uppmaérksamhet?®,

Al kan dven anvandas for sarbarhetsskanning, vilket syftar till
att skanna IT-system och identifiera sarbarheter. Ett exempel:
genom att anvanda prediktiv Al, som anvander ménster och
historiska data for att forutspa framtida utfall, kan exempelvis
administratorer férvarnas om zeroday-sarbarheter'¢ i mjukvara
innan ett cyberangrepp intraffar. P4 sa vis kan de vidta atgarder

innan sarbarheter utnyttjas av angripare - utan detta skulle
angripare kunnarikta in sig pa dessa genom att lansera zeroday-
angrepp med hjalp av zeroday-exploits®’.

En annan viktig komponent for Al &r maskininlarning - processen
datorsystem féljer for att uppna artificiell intelligens. Enkelt
uttryckt innebér det att mata program med stora dataméangder
och trana dem att utan direkt instruktion skapa algoritmer for att
identifiera monster i data, det vill sdga utan att ha programmerats
med algoritmer for just den uppgiften?®. Ett vanligt exempel pa
detta ar bildigenkdnning.

Denna tillampning av Al kan anvandas for att forutse hot’.
Maskininlarningsalgoritmer kan - utéver att detektera hot

som kan indikera angrepp - dven lara sig av tidigare angrepp,
vilket gor analyser mer precisa 6ver tid och forbattrar
mojligheterna att uppticka och férhindra liknande scenarion

i framtiden?. Dessutom, genom att kontinuerligt lara sig fran
tidigare incidenter kan antalet falska positiva varningar minska.
Detta kan gbras genom att anvanda prediktiva modeller och
analysera moénster i historiska data for att identifiera potentiella
indikatorer pa forestaende angrepp. Al har dessutom, genom
autonoma system och ldrandemonster, férméaga att upptacka och
svara pa nya, okdnda hot som traditionella sakerhetssystem och
analytiker kanske inte kadnner igen?*.

Ett konkret exempel som manga ar bekanta med ar
skrappostfiltrering. Har anvands Al for att skanna
e-postmeddelanden efter tecken som kan antyda att det ror sig
om skrappost; exempels svartlistade |P-adresser och doméner,
avvikande bilagor, inkonsekvent grammatik, syntax och stavning.




2.2 Forhindra obehérig atkomst

Genom att 6vervaka anvandaraktivitet- och beteende kan
Al identifiera misstankt aktivitet sdsom obehdrig dtkomst,
for att sedan uppmarksamma administratérer om potentiella
sdkerhetsovertradelser??. Detta for att forhindra obehoriga
fran att fa tillgang till kdnsliga data och system. Exempel pa
automatiska atgarder ar blockering av IP-adresser eller
anvandarkonton, krav pa ytterligare autentiseringssteg eller
utfardande av varningar till sdkerhetsteam?3.

Ett exempel pa hur Al kan kontextualisera beteende skulle
kunna vara att en anstélld av misstag klickar pa en lank i ett
natfiskemeddelande, vilket orsakar nedladdning av skadlig
programvara som i sin tur mojliggér for en angripare att
tasigin och forflytta sig i offrets milj6 i syfte att leta efter
komprometterade |6senord eller 6ppna protokoll att utnyttja
och sprida ransomware?*. | ett sddant fall kan Al:n notera
férandringar i anvindarens beteende, exempelvis interaktion
med system som den vanligtvis inte interagerar med. Atgérder
- automatiska eller manuella - kan sedan vidtas. Detsamma
kan tillampas for att identifiera misstanka insiderhot, som kan
vara svara att upptacka. Al kan dven anvandas for att upptacka
misstankta bedrégerier. Genom att analysera finansiella
transaktioner och upptacka bedrageriménster kan Al anvandas
for att identifiera misstankta kreditkortsbedragerier och
identitetsstolder?.

2.3 Skydda slutpunktsenheter och
slutanvdndare

Slutpunktsenheter, sdsom barbara datorer och mobiltelefoner, ar
inte sdllan en organisations svagaste lank ur sdkerhetssynpunkt.
Detta da de ar potentiella ingdngsportar till centrala natverk,
ligger utanfor féretagets natverksomkrets och latt kan angripas.
Al kan hjalpa till att skydda slutpunktsenheter och slutanvandare
genom att upptacka och varna om potentiella hot. Al kan dven
tillhandahalla automatiska atgarder, exempelvis att isolera
infekterade enheter, blockera skadlig trafik, avlagsna skadliga
filer och/eller uppdatera sikerhetsprogramvara?.

2.4 Incidenthantering och aterhdmtning

Utdver prediktiv incidenthantering, att forutse och hantera
incidenter innan de intraffar, anvands Al-drivna systemi allt
hogre utstrackning for automatiserad incidenthantering genom
att analysera och prioritera varningar, blockera hot, isolera
drabbade system och initiera respons baserat pa fordefinierade
regler?’. Med detta sagt, trots stringenta sdkerhetssystem- och
rutiner drabbas organisationer emellanat av cyberangrepp. Al
kan understddja snabbare aterhamtning och aterstélla normal
drift och kan saledes vara ett vardefullt instrument for att
sakerstalla kontinuitet i en organisations verksamhet.

2.5 Underlatta kompetensbrist

Cybersakerhetsomradet star infor en betydande brist pa
kvalificerad personal. Enligt den senaste Cybersecurity
Workforce Study fran ISC2 (2023) har bristen pa arbetskraft
inom cybersakerhet stigit till ndstan 4 miljoner?®. Bristen vantas
6ka de kommande aren, vilket ar allvarligt da det gér det svarare
for organisationer att skydda sig mot cyberhot. Dessutom kan det
paverka organisationers regelefterlevnadsférmaga, bland annat
avseende konsumentdatasakerhet?’.

Al kan underlatta detta problem genom ytterligare
automatisering av vissa uppgifter som cybersakerhetsspecialister
i nulaget lagger tid pa. Pa detta satt frigors tid for dem att
fokusera pa mer komplexa och viktiga uppgifter sdsom
incidentrespons och sékande efter cyberhot®. Overlag kan Al
innebara besparingar i organisationers cybersikerhetsarbete
da det kan leda till en minskning av resurser for att identifiera,
undersoka och atgarda misstankta hot®. Det boér dock beaktas
att effektiviteten av Al inom cybersékerhet ar beroende av
kvalitén pa data den tar emot, de algoritmer som anvands och
kompetensen hos teamen som hanterar dessa.

” AI kan understodja
snabbare aterhadmtning och
aterstdlla normal drift.”



3. Risker med Al

Hittills har rapporten fokuserat pa olika satt Al kan underlatta

och effektivisera cybersikerhetsarbete, identifiera hot eller
avvikelser och férsvara system och data. Som framgar av detta
avsnitt kan Al beskrivas som en dubbelagent inom cybersékerhet

i bemarkelsen att angripare kan anvanda samma eller liknande
tekniker for att &stadkomma skada, som organisationer anvander
for att bekdmpa den. Med andra ord, nar angripare har tillgang till
Al-teknik och kunskap kan de utveckla mer komplexa och effektiva
angreppsmetoder som kan vara svara att upptacka och motverka.

Hur kan da Al kan anvandas offensivt av angripare, och vilka
begransningar och svagheter kan Al ha pa cybersakerhetsomradet?

3.1 AI-genererad skadlig kod

Cybersakerhetsexperter varnar ofta for att skadlig kod blir allt mer
avancerad och att cyberkriminella och andra angripare bérjat anvanda
sigav Al for att skapa kod i en hastighet som manskliga utvecklare
inte kan matcha. Enligt vissa rapporter genereras mer dn 350 000 nya
versioner varje dag®2 Al kan alltsa anvandas for att skapa skadlig och
precis kod - dessutom i stor skala - avsedd att kringga traditionella
sakerhetssystem. Standigt forandrade signaturer for skadlig kod

kan underlatta fér angripare att undvika statiska férsvar, exempelvis
brandvaggar®. Till skillnad fran traditionell skadlig kod som tenderar
att vara statisk och som kan vara latt att identifiera och blockera,

kan Al-baserad skadlig kod utvecklas, férandras och anpassas 6ver
tid**. Angripare kan dven anvinda Al for att bedéma och prioritera
vilka sarbarheter som ar vérda att exploatera®. Detta gor det

svarare for automatiserade defensiva verktyg och sakerhetsteam att
upptécka och avvérja dem. Pa samma satt: exempelvis traditionella
antivirusprogram jamfor kod de hittar med kand skadligkod i enlista
(varfor de maste hallas uppdaterade). Skadlig kod vars signatur inte

finns pa listan kommer inte att kdnnas igen, och antivirusprogrammet
erbjuder da inte skydd.

Ett hogst relevant omrade att belysa har 4r stora sprakmodeller (large
language models, LLM). Under det senaste aret har chattbotar som
drivs av stora sprakmodeller fatt betydande genomslag. Bland de mest
kanda ar ChatGPT, som utvecklades av OpenAl.

Som ofta nar framgangsrika innovationer snabbt far breda
anvandningsomraden, uppkommer fragor om hur de anvands eller
kan komma att anvdndas av aktorer med skadliga syften. Antagligen
har angripare experimenterat med stora sprakmodeller sedan de
introducerades da det redan finns en marknad for verktyg som
forvandlar chattbotar till angreppsverktyg®’.

Hur kan stora sprakmodeller anvandas till angripares férdel? Vissa
experter anser att chattbotar drivna av stora sprakmodeller inte
kommer att ge angripare ett tydligt 6vertag direkt, men patalar att

det faktum att de finns i deras verktygslador sannolikt kommer

att 6ka angriparnas effektivitet®®. Andra forskare bedémer att de

for narvarande kan betraktas som en kraftmultiplikator mer dn
kunskapsersattning, det vill sdga att man i nulaget inte helt sonika kan
be exempelvis ChatGPT att skapa skadlig programvara - anvandaren
behover forsta bestandsdelarna av skadlig programvara och vilket

mal den vill uppnd® . Men, dven om chattbotar drivna av stora
sprakmodeller har inbyggda mekanismer som hindrar dem fran att
goradirekt otilldtna saker, har forskare identifierat metoder for att
lura programmen, sdsom att formulera fragor om att skriva skadlig kod
som om de vore hypotetiska eller beskriva tekniker och procedurer
for att skriva ransomwarekod utan att beskriva det som sadant*. Med
detta sagt anser en del forskare att vissa av genererade svaren an sa
lange ar ytliga och verkar 6vertygande fér en oinformerad part, och att
forslagen pa kod tenderar att vara férenklade och fyllda med buggar®*.




Ytterligare en sidkerhetsaspekt att belysa rérande chattbotar drivna
av stora sprakmodeller rér kontrollen 6ver data som de tar del av.
Ett exempel fran nartid ror Samsung, dar anstéllda oavsiktligt ska

ha avslojat kanslig intern kallkod genom att ladda upp dentill en
chattbot for bearbetning*2.

3.2 Natfiske

Europol varnade tidigare i ar om att chattbotars férmaga att skriva
texter gor dem till ett mycket anvandbart verktyg for natfiske.
Natfiske, dven kallat phishing, &r en form av cyberangrepp vars syfte
ar att stjdla mottagarens pengar eller identitet genom att fa den att
lamna ut personliga uppgifter som kreditkort, bankinformation eller
|6senord pa webbplatser som utger sig for att vara legitima“®.

De senaste arens framsteg inom generativ Al, det vill siga Al

som anvands for att skapa nytt innehall, har bidragit till att 6ka
savél hastighet och skalbarhet som precision och effektivitet

i cyberangrepp. Stulen personlig information, korrespondens

eller inldgg/narvaro i sociala medier kombinerat med
maskininldrningsalgoritmer bidrar till att angripare kan samlain
kénslig och/eller vardefull information och skapa personliga och
emellanat ganska 6vertygande phishingmeddelanden, bland annat
for att sprida skadlig programvara sasom ransomware®. Ett omrade
dar Al-modeller vantas vara sarskilt effektiva ar skraddarsydda
spearphishingmeddelanden (riktade mot en specifik person eller
personer).

Endel experter bedémer att andra typer av bedragerier kommer att
bli annu mer avancerade med hjalp av Al, bland annat pa grund av
dess féormaga att automatisera, korrelera och inhdmta stora mangder
information om individer, organisationer och deras férehavanden.
Det kan rora sig om att anvanda Al-drivna verktyg for att identifiera
potentiella avsiktliga eller oavsiktliga insiders som kan ge tillgang till
system eller data, eller anvéandas som sprangbrada for att genomféra
bedragerier. Ett exempel pa ett avancerat bedrageriférsok ror en
anstalld pa ett foretag som fick ett telefonsamtal fran vad som
forefoll vara bolagets VD, som bad om hjalpi ett drende. Innan

nagra ytterligare detaljer om drendet gavs, brots samtalet varpa

VD skickade ett meddelande och uppgav att mottagningen var

dalig och fragade om det gick bra att fortsdtta kommunikationen via
sms. Darefter ombads den anstéllde att skicka pengar till en bank

i Singapore. Mottagaren av samtalet bad sin chef om hjalp, varpa
denne fattade misstankar och kopplade in interna utredare. Dessa
bedémde i sin tur att upphovspersonerna till telefonsamtalet hade
aterskapat VD:s rost med hjalp av klipp fran offentliga framtradanden
i syfte att stjdla pengar fran bolaget*.

Angripare kan dessutom anvdnda Al for att forbattra algoritmerna
som anvands for att dechiffrera l6senord sa att de blir snabbare och
mer precisa, vilket i sin tur kan leda till att angripare lagger storre vikt
vid lésenordshackning®’.

3.3 Dataférgiftning

En viktig aspekt av maskininlarning ar att ett systems beteende

styrs av de data det har tranats pa*. Om datan uppsatligt fordndras
eller manipuleras paverkas saledes de beslut systemet fattar,

ett forfarande som kallas dataférgiftning, som kan fa allvarliga
konsekvenser - sarskilt i sakerhetskansliga sammanhang®. En

viktig sakerhetsrisk for Al-drivna system ar darfér majligheten for
angripare att paverka systemens beslutsprocesser sa att de inte gor
val pa det satt som dess utformare tankt, utan tjanar angriparens
intressen. Enkelt uttryckt kan det innebara att algoritmen matas med
vilseledande information och dalig indata leder till dalig utdata>.
Som exempel kan namnas att forskare funnit att sma férandringar av
digitala bilder som inte kan upptéckas av det manskliga 6gat kan vara
tillrackliga for att fa Al-algoritmer att felklassificera dessa bilder>*.
Dataf6rgiftning kan vara svar och tidskravande att upptécka, vilket
innebar att skadan kan vara allvarlig nar den upptacks®2.

Ytterligare en aspekt av traningsdata som bor beaktas ar att den kan
innehalla personlig eller kanslig information, vilket staller krav pa
hur den informationen skyddas och anonymiseras>®. Nar kansliga
data anvénds for att trdna modeller uppstar an fler sékerhetsrisker
eftersom datan i sig kan utgora ett attraktivt mal for angripare®*.



3.4 Falska positiva och negativa

Al-drivna sakerhetssystem forlitar sig pa maskininldrningsalgoritmer
som lar sig av historiska data: detta kan dock leda till falska positiva
resultat nér systemet stoter pa nya, okanda - och ddrmed misstankta
- hot som inte passar in i befintliga monster*. Med falsk positiv
menas alltsa att Al felaktigt kan klassificera en legitim aktivitet som
ett sakerhetshot, och omvant for falsk negativ. Ett for stort antal
falska positiva riskerar att bidra till att onédiga utredningar gors
och/eller att larm férsummas, pa grund av att sdkerhetsteam blir
overvildigade av stora mangder falska larm och i varsta fall kan
missa reella hot®.

3.5 Begrdnsande faktorer och svagheter

Generellt finns det fortfarande en del faktorer som begransar
potentiella fordelar som Al kan ha pa cybersakerhet. En av dessa

ar de stora datamangder som kravs for att tréana Al-algoritmer
effektivt, nagot som kan vara utom rackhall fér mindre foretag

som kan ha begransade dataresurser. Att implementera Al-drivna
sakerhetssystem kan dessutom vara dyrt - tekniken kraver
specialiserad hardvara, mjukvara och experter som kan utveckla och
underhalla system®’.

Al star dessutom infor viktiga utmaningar kopplade till integritet
och dataskydd. En férutsattning for att vissa Al-drivna
cybersékerhetssystem ska kunna vara effektiva ar - utéver insamling
och bearbetning av data - dven 6vervakning av anvandare,

bland annat i syfte att kunna bedéma om beteende ar avvikande

och atgarder bor vidtas. Dessutom, eftersom Al bygger pa att
analysera stora mangder - ibland kansliga - data, kan det uppsta
integritetsrisker om system for bland annat hantering och lagring av
kanslig information inte 4r noggrant utformade®®. Om en organisation
inte har kapacitet att hantera Al-teknik kan det vara nédvandigt att
outsourcadet till tredje part, vilket innebar minskad kontroll och
ytterligare en dimension av risker.

| forra avsnittet lyftes Al fram som ett verktyg som kan underlatta
bristen pa cybersakerhetsexperter genom att automatisering av

vissa uppgifter frigor tid for andra. Trots detta bor det beaktas

att alltmedan Al-baserade cybersakerhetslésningar 6kar i antal,
uppstar ett storre behov av skickliga experter med ratt kompetens
som kan utveckla, implementera och underhalla denna komplexa
teknik. Enligt Cybersecurity Workforce Study fran ISC2 (2023)

finns kompetensluckorna framférallt i de mest kritiska omradena,
daribland Al och maskininlarning®. Gallande kompetens kan en
farhaga dven vara att Al kan bidra till att 6ka antalet angripare genom
att erbjuda aspirerande sddana med begransad kunskap och férmaga
verktyg att forfina sin aktivitetéC.

Slutligen, pa sikt kanske en éverdriven tillit till - och beroende av -
Al-teknik kan leda till bristande kunskap och férméaga att hantera
hot manuellt eller att missa de sarbarheter som Al inte uppticker.
Detta belyser vikten av att organisationer har en genomtankt
strategi som innefattar saval tekniska l6sningar som férmaga att
analysera mojliga hot manuellt.

” Al stdr infor viktiga
utmaningar kopplade till
integritet och dataskydd.

En forutsattning for

att vissa AI-drivha
cybersdkerhetssystem

ska kunna vara effektiva

dar, utéver insamling och
bearbetning av datq, dven
Oévervakning av anvandare. ”



4. Summering

Cybersakerhet beskrivs ibland som en asymmetrisk

kamp - angripare har i princip tillgang till samma teknik som
cybersakerhetsexperter men agerar utan de begransningar som
exempelvis lagar och regelverk medfor. Dessutom ar risken for
ansvarsutkravning och/eller eventuell lagféring 13g. A andra sidan
ar sofistikerad Al svar att bygga och kraver specialkompetens

for att fungera, vilket &r en begréansande faktor. Daremot, om
resursstarka och malmedvetna stater eller irreguljara aktorer
anvander Al-drivna cyberangrepp som ett verktyg for att bedriva
patryckningar kan situationen bli allvarlig. | synnerhet i ett
forsamrat sakerhetslage dar konflikter i hdgre grad utspelar sig

i cyberdomanen, och i vilket maktmedel som saknar geografisk
begrasning anvands, daribland cyberangrepp®!. Detta ar sarskilt
angelaget nar kritisk infrastruktur i allt hégre grad digitaliseras
och Al-drivna cybersikerhetslosningar ingar i deras skydd.

Sverige ar ett av varldens mest digitaliserade Iander och har
traditionellt sett varit tidigt med att anta och utveckla ny tekniké2.
Entilltagande digitalisering - och fler system som kommunicerar
med varandra - 6ppnar upp antalet potentiella angreppsytor och
oOkar sarbarheten for att drabbas av cyberangrepp. | takt med att
funktioner i samhallet, ekonomiska véarden och ytterst manniskors
liv och hélsa knyts till uppkopplade system riskerar cyberangrepp
att fa allvarliga konsekvenser®. Om styrsystemen for elkraft,
vatten, fjdrrviarme, telefoni, myndigheter, flygledning, och banker
blir angripna kan effekterna for samhallet bli omfattande.

Som framgar av foregaende avsnitt finns det en risk att antalet
svarupptackta cyberangrepp okar nar angripare kombinerar
traditionella cyberangrepp med Al och maskininldrning. Dessa
verktyg kan vara en kraftmultiplikator for cyberangrepp, som
kan bli mer sofistikerade och automatiserade. Nedsldende som
detta kan lata, belyser det vikten av att implementera atminstone
grundlaggande cybersdkerhetsatgarder och att prioritera
sakerhetsarbete i organisationers alla led. Beskrivningen av Al
och maskininlarning som en kraftmultiplikator ar inte begransad
till angripare - den kan som framgar av denna rapport dven
tillampas inom cybersdkerhetsomradet. Dock ar det viktigt att
vara medveten om teknikens begransningar och att Al-verktyg
behoéver kombineras med mansklig handpalaggning, basta praxis
och annan cybersakerhetstekniké*.

For att ha en forstaelse for hur Al kan forbattra en organisations
cybersakerhet och for att anvanda ratt verktyg, ar det viktigt att
forsta: hur Al &r relevant i ens verksamhet, teknikens mojligheter
och begransningar samt att ha kunskapen och resurserna for att
realisera mojligheterna tekniken erbjuder.

Organisationer behéver dven gora en genomlysning av sina
tillgangar - eftersom IT-tillgangar &r ett prioriterat mal for
angripare ar det centralt att ha uppdaterad information om

all hardvara, mjukvara och molnbaserade tillgdngar som data.
Med hjélp av Al gar det dessutom att automatisera upptéckt av
tillgangar, vilket gor processen mer effektiv samtidigt som risken
for manskliga fel minskas®®.

Vikten av kontroll dver data som anvands for att skapa
Al-modeller och de data som dessa modeller sedan forses
med bor understrykas. Om organisationer forlitar sig pa
maskininlarningsalgoritmer for att upptacka och hantera

cyberangrepp ar det centralt att dessa algoritmer skyddas fran
stérningar och manipulation. Ett 6kat beroende av Al for viktiga
funktioner och tjanster kommer inte enbart att skapa storre
incitament for angripare att rikta in sig pa dessa algoritmer utan
kommer dven att 6ka risken for allvarliga konsekvenser till féljd av
angrepp®.

Det rader ingen tvekan om att Al-utvecklingen befinner
sigien expansiv fas. Av denna anledning &r det angelaget

att aktivt delta i den for att inte bli alltfor beroende av ett

fatal landers teknologi, som dr drivande i utvecklingen av

Al¢’. Exempel pa satsningar i Sverige ar bland annat WASP
(Wallenberg Al, Autonomous Systems and Software Program),
en samverkan mellan akademi och naringslivet pa initiativ

av Wallenbergstiftelserna®. Med en budget pa 6,2 miljarder
kronor ar det Sveriges storsta forskningssatsning och malet ar
att skapa en plattform for forskning inom Al, autonoma system
och mjukvara ur vilken 600 nya doktorander ska utexamineras®’.
Den storsta statliga satsningen pa digitalisering, dar Al

ingar, ar forsknings- och innovationsprogrammet Avancerad
Digitalisering’ . Under aren 2023-2027 kommer programmet att
omfatta omkring 4,5 miljarder kronor, varav hilften ar offentliga
medel och halften medfinansiering fran industrin”?.

En viktig anledning till att det offentliga bor vara engagerat

i utvecklingen av Al-teknik ar bland annat att det ger den
nationella nivans perspektiv. Fragan om ansvar, daribland
regelverk och certifieringar ar dven relevant. | april 2021 féreslog
EU-kommissionen unionens forsta regelverk for Al. Enligt forslaget
ska Al-system analyseras och klassificeras utifran den risk

de utgor for anvandare och de olika risknivaerna kommer att
innebara mer eller mindre reglering’?. Dataskyddsférordningen
GDPR paverkade alla branscher och pa samma vis véntas
Al-férordningen fora med sig 6kade krav pa rutiner och processer
for att kvalitetssakra hogriskklassade Al-system”®. Nar forslaget
har godkants kommer det att vara varldens forsta lagstiftning om
Al74,

Nar regelverket borjar tillampas, preliminart 2025, kommer alla
senare lanserade Al-system att omfattas, liksom existerande
system som uppdateras eller vasentligen andras’>. Av denna
anledning bor alla organisationer som utvecklar datadrivna
tjanster halla sig uppdaterade om hur de nya reglerna kommer att
paverka dem och troligtvis CE-mérka sina system?.

Al-drivna cybersadkerhetslésningar omfattas dven av detta.
Exempelvis kan det réra sig om att utvecklare inte mott
specifika standarder nar de byggt och utvecklat Al-drivna
cybersdkerhetsystem. Om deras system komprometterats genom
exempelvis dataforgiftning eller har lackt kanslig information
kan de behovas hallas ansvariga fér skada som deras teknik
bidragit till att orsaka. Detta kan skapa incitament for foretag
att folja regelverk kopplade till Al-revision och certifiering och
dessutom tydliggor det vem som bar ansvaret nar Al-drivna
cybersakerhetssystem orsakar skador till foljd av bristande
sakerhetsatgarder””.

Avslutningsvis aterstar det att se vem som kommer att ha st6rst
nytta av Al; sannolikt kommer det att intensifiera katt-och-
rattaleken som praglat cybersikerhetsomradet under manga ar.
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Artificiell Intelligens har fatt en central roll i samhdllets
digitala omstdlining. Rapporten ger en orientering

och belyser méjligheter och risker som AI medfor

inom cybersdkerhet. Den dr ett stod till chefer och

beslutsfattare i den offentliga och privata sektorn.
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