SAMMANFATTNING TILL LEDARE OCH BESLUTSFATTARE

Sakernas internet
i en osdaker tid

Rapporten belyser risker kopplade till
Internet of Things (IoT) for individuella
anvdndare och samhdlle.

RISE RAPPORT 2023:MARS

Centrum for Cybersdkerhet

ri.se/sv/centrum-for-cybersakerhet

Kontakta oss:
cybersakerhetscentrum@ri.se



Sammanfattning

Sakernasinternet (loT, Internet of Things) 4r en ledande komponent
i digitaliseringen av samhillet, industrin och ekonomin. Det finns i
dagslaget fler uppkopplade enheter &n manniskor och snart ar det
enklare att rakna upp vilka enheter som inte ar uppkopplade édn de
som ar eller kan bli det.

Teknikexperter och analytiker férvantar sig en fortsatt utbredning
av loT. Detta beror bland annat pa att fler anvandningsomraden
ideligen uppkommer, samt att loT-tekniken fortlépande blir bade
battre och billigare. Den snabba utvecklingen innebar dock en hel
del risker for saval individuella anviandare som samhallet i stort.
En central forutsattning for att loT ska skapa vérde ar tillgangen
till detaljerad information och data om anvandare och/eller miljon
den verkar i. Detta riskerar dels att skapa integritetsproblem, dels
att kanslig information tillgdngliggors. En bakomliggande orsak till
detta ar att manga loT-enheter dr begrdnsade i datorkraft, vilket
gor att sakerhetsfunktioner tenderar att vara undermaliga.

Arenan dar detta utspelar sig dr en osaker tid préaglad av ett
forsamrat sakerhetslage, i vilket uppkopplade enheter kan utgoéra
saval potentiella angreppsytor som medel fér att genomfora
angrepp. Alla parter kan bidra till att bedriva ett aktivt arbete fér
att minska riskerna med loT; fran enkla atgérder hos individuella
anvandare till multilaterala 6verenskommelser om loT-standarder-
och certifiering.

Denna rapport syftar till att skapa intresse for loT och att belysa
risker kopplade till tekniken och dess utbredning. Rapporten riktar
sigtill chefer och beslutsfattarei den offentliga och privata sektorn.

Om centrum for cybersdkerhet

Centrum for cybersdkerhet pa RISE starker den tillampade
forskningen och kompetensutvecklingen inom cybersikerhet
i Sverige.

RISE &r ett oberoende, statligt gt forskningsinstitut. Centret
skapar en neutral nationell plattform som stéttar naringsliv
och offentlig sektor genom expertstdd, forskningspartnerskap,
innovationsledning samt test-och demonstrationsmajligheter.

Ett samarbete med RISE innebar tillgang till ett stort natverk
av tvarvetenskapliga team som innehar bade en bred
doméankompetens savél som en djup cybersikerhetsexpertis.

Vi kan erbjuda stéd inom olika tillampningsnivaer av
cybersakerhet - fran forskning och utveckling, certifiering,
utbildning/traning till systemtest i kontrollerade virtuella
miljoer.
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1. Inledning

Sakernas internet (IoT, Internet of Things) dr centralt i den globala
digitaliseringen av samhallet, industrin och ekonomin.

Uppkopplade enheter kan vara allt fran smarta armbandsur
till strombrytare och finns i allt fran smarta elnét, intelligenta
transport- och vattensystem till kroppsburna medicintekniska
enheter. 2019 fanns det 26.66 miljarder uppkopplade enheter
och antalet bedéms véxa till 74.44 miljarder ar 2025 Flera
marknadsanalytiker férutspar att privatpersoner kommer
dga en majoritet av dessa loT-enheter? En viktig anledning till
utbredningen och den viaxande populariteten av loT &r att det kan
skapa omfattande ekonomiska mojligheter och férbattringar inom
industrier, affarsverksamheter och sjukvard.

Med dessa tekniska innovationer kommer betydande
utmaningar inom sdkerhet och sekretess. Detta beror framst
pa att manga loT-enheter &r begransade i processorkraft och
minne och operativsystemen ar forenklade, vilket forsvagar
sakerhetsfunktionerna. EU:s cybersikerhetsbyra ENISA
publicerade i november 2022 en lista 6ver de tio allvarligaste
cybersakerhetshoten 2030°2. Bland dessa finns bland annat risken
for digital 6vervakning/integritetsforlust och riktade attacker
forstarkta av data fran uppkopplade enheter. Vikten av allvaret
aterspeglas inte minst i EU:s arbete for att skapa rutiner och
forordningar genom bland annat Cyber Security Act och Cyber
Resilience Act medan NIS2-direktivet bland annat kommer att
foreskriva hur loT tasinikritiska miljoer. loT har dvenimplikationer
pa fysiska varlden. Dels i beméarkelsen att konsumentorienterade
enheter kan innebara risker for kroppslig skada, dels att det
finns risker for betydande konsekvenser alltmedan fabriker,
energianlaggningar, transportsystem och andra system i hogre
grad integreras i loT. Detta exemplifieras senare i rapporten.

Den 6kande utbredningen av loT innebar en 6kning av potentiellt
sarbara angreppsytor och detta sker parallellt med en férsamring
av sakerhetslaget i Europa, som bedéms vara det allvarligaste
sedan 1980-talets borjan®. Till skillnad mot situationen da har den
tekniska utvecklingen mojliggjort att anvandandet av
nya tillvdgagangssatt for antagonistiskt agerande blivit
vanligare®. Pa det sattet kan paverkan pa produkter,
processer och tjanster som samhaéllet &r beroende av
anvandas for att sitta press pa det och dess invanare.

Rapporten riktar sig till chefer och beslutsfattare i den offentliga
och privata sektorn.

"Syftet med rapporten ar
att erbjuda en oversikt av
vad IoT ar och att belysa
risker kopplade till tekniken
och dess utbredning.”




2. Vad ar IoT?

Det finns i dagsldget ingen allmént vedertagen definition av loT,
snarare forefaller olika aktérer definiera begreppet utifran deras
egen verksamhet och intressen. | huvudsak kan en sak bli en
loT-enhet genom att dentilldelas prefixet "smart”, i bemarkelsen att
denar beskaffad med eneller flerasensorer och kan programmeras
att genom analys, utbyte och bearbetning av data fran sina miljéer
utféra en situationsanpassad funktion i stort sett utan mansklig
interaktion. Ett exempel ar belysningsarmaturer som ténds och
slacks beroende pa om nagon &r i narheten. Interoperabilitet
- férmagan hos olika system att fungera tillsammans och
kommuniceramed varandra- dr en avnyckelaspekternaavloT och
som bidrar till dess vdxande popularitet. Detta kan exemplifieras av
en brandvarnare som genom loT dr sammankopplad med dérrar
som kan stangas for att férhindra spridning av brand.

Konceptuellt innebar loT alltsa att fysiska objekt, eller noder,
kan anvanda internet eller andra kommunikationsnatverk for att
snabbt kommunicera data om tillstand, position och andra attribut
for "smart” agerande. Informationen skapar varde nar den anvinds
for att modifiera och forbattra framtida atgarder. Detta ger i sin
tur upphov till ny information, vilket gér att inlarningsprocessen
kontinuerligt forbattras®. Ett exempel pa detta ar nér Tesla inférde
en autopilot pa sina bilar. Bilarna rapporterade fortlépande in till
Teslas centrala system om bland annat trafik, navigering och andra
faktorer och efter en tid uppgav bilférare att autopiloten blivit
patagligt battre - systemet lar sig kontinuerligt fran situationer
bilarnavar med om och varje enskild bil |ar sig av alla bilars samlade
erfarenhet’.

En av de centrala drivande faktorerna for loT ar data, som samlas
in, foradlas och forvaras i molnservrar for vidare bearbetning.
Tillvaxten av loT speglas i den 6kande mangden data som genereras
- International Data Corporation bedémer att mangden data
genererad av loT-enheter arligen viaxer med 28,8 procent under
perioden 2018 - 20258, Enligt The Economist passerade data oljan
i att vara varldens mest vardefulla resurs redan 2017°. Den stora
volymen data som loT genererar utgor i sig en utmaning, men an
viktigare ar styrningen av datan och dess lagring?®.

2.1 Anvandningsomraden

Som ndmnts anvands loT i en mangd olika omraden, varav nagra
kommer attbelysasidettaavsnitt. Ettsattatt askadliggéraomradena
som redogors for har ar att dela upp dem i tva generella omraden:
foretags- och industrisegmentet och konsumentsegmentet.
Konsumentsegmentet dr oftast forankrat i kundupplevelsen och
en mer offentlig molnmiljo. Féretags- och industrisegmentet av loT
tenderar att drivas av tillverkningsindustri och produktutveckling
inom en relativt avskild molnmiljo och innefattar stora och relativt
komplexa datamangder men betydligt farre enheter jamfort med
konsumentsegmentet'®.

Ett omrade inom konsumentsegmentet som fortfarande ar
relativt outforskat &r hemmet. Utover uppkopplade tv-apparater,
belysningsarmaturer, larmsystem- och kameror, |3s, vitvaror
och robotdammsugare & manga hem generellt inte sarskilt
datoriserade!?. Detta innebdr kommersiella mdojligheter for
producenter men det finns dven ekonomiska incitament pa
konsumentsidan eftersom uppvarmning och nedkylning utgér en

stor utgift i manga hem. Hemautomatiseringsenheter kan spara
pengar genom att ga in i energisparldge nar ingen 4r hemma
och aterstélla ett bekvamt inomhusklimat lagom tills de boende
atervant?s,

Ett vixande omrade inom loT & manniskan och kroppsburna
uppkopplade enheter. En vanlig accessoar som manga anvander
for att 6vervaka sin hélsa ar aktivitetsarmband som laser av
omgivningen och bararens tillstdnd och som genom en smart
mobiltelefon aruppkoppladtillinternet,dar molntjanstertarvid och
bearbetar insamlade data'4. loT har dven djupgaende effekter pa
traditionell sjukvard. Genom att férse patienter med uppkopplade
medicintekniska enheter sasom hjart- och andningsmonitorer
och aktivitetsarmband kan vardgivare utvardera kliniska data och
utrustning padistans. | framtiden kommer diabetiker kanske kunna
Overvaka sig sjalva mer finkalibrerat genom att bara kontaktlinser
forsedda med ett tradlést chip och en liten sensor som méter
glukosniva i tarvatska®s.

loT anvédnds ocksd brett inom marknadsféring och handel,
bland annat for att forbattra distributionskedjor och
individanpassa kopupplevelser. De senaste aren har méjligheten
att anvanda ansiktsigenkdnning i butiker diskuterats i Sverige.
| dataskyddsforordningen finns sarskilda bestdmmelser om
biometriska data som maste beaktas vid anviandandet av
ansiktsigenkanningsteknik. Biometrisk data tillhér en kategori av
personuppgiftersomansesvarasarskiltskyddsvardaochbehandling
avsadanakaénsliga personuppgifter ar somutgangspunkt forbjuden,
aven om det finns undantag?®é. Ett forslag som lanserades 2019 var
enformavanonymiserad ansiktsigenkanning att anvandasi butiker,
som inte behandlar biometrisk data eller sparar personuppgifter?’.



Ett annat omrade inom loT som ofta ndmns ar transportnaringen,
som star infor omfattande férandringar - exempelvis sjdlvkérande
fordon kommer sannolikt att bli ett vanligt inslag pa vagarna inom
en inte alltfér avlagsen framtid. loT innebar dven stor potential
for smarta stader, som kan anvanda digitala I6sningar for att 6ka
energieffektivitet, underlatta hallbar vattenhantering samt méta
och minska koldioxidutslapp®®. | en smart stad kan kollektivtrafiken
anpassa sig till antalet trafikanter och deras destinationer, sopkaérl
meddela nar de behéver tommas och gatubelysning dampas nar
inga manniskor ar i omradet.

loT kan anvandas for att forbattra jordbruk. Lantbrukare kan
exempelvis anvdnda anslutna sensorer, kameror och drénare
for att forbattra dversikten éver sin gard och justera driften for
att forbattra sin skord®. Artificiell intelligens och big data kan
spara solljus, temperatur, luftfuktighet och andra miljéfaktorer
for att optimera tid och metod foér sadd, skérd och andra
jordbrukselement?,

loT har anvéants lange i industrin, som dven den paverkas av den
snabba utvecklingen, i synnerhet av de 6kande mgjligheterna till
automatisering. Manga industrier anvander loT for att I6pande
forbattra maskiner och system och effektivisera verksamheter.
Inom industrin ar en overgripande fordel med loT kopplad till
underhall - i stallet for att 1agga tid och resurser pa att regelbundet
inspektera en sak i onddan méjliggor loT konstant 6vervakning av
den, vilket skapar mojligheter att reparera saken innan den gar
sénder?L. loT finns dven i samhallskritisk infrastruktur, sdsom
vattenverk och vattenkraftstationer. Genom att méata och lagra
uppgifter sdsom nederbord, grundvattennivaer och vattennivaer
kan berérda aktorer fa tidiga varningar om éversvamningar och
vidta atgarder?2

2.2 Tillvaxt

Teknikexperter och analytiker férvantar sig annu storre
anvandning av loT-enheter och appar framéver. Ett antal faktorer
driver tillvaxten av loT - i korthet kan det sammanfattas med
att loT-tekniken blivit battre och billigare. Sensorteknik, som &r
inbaddad i loT-enheter, fortsatter att bli billigare, mer avancerad,

har mindre felmarginaler och ar mer tillganglig?®. Kostnaderna fér
att 6verfora, lagra och analysera data har sjunkit betydligt under
de senaste tva decennierna?. Aven kommunikationsteknikerna

- natverken som anvands for att koppla upp loT-enheterna - blir
allt snabbare och kapaciteten att skicka stérre mangder data
o6kar?>. 5G-natet ar den foérsta natgenerationen som ar utvecklad
for loT fran borjan och &r en viktig komponent till utbredningen
och forbattringen av loT. Detta beror pa att 5G mojliggor hogre
datahastigheter, dnnu fler uppkopplade enheter och lagre
latens (tidsfordrojning)?e. Tillvaxten och efterfrdgan av loT
drivs bland annat av sektorspecifika stromningar. Exempelvis
tillverkningsindustrin gar igenom en bred digital transformation i
samband med utvecklandet av Industri 4.0 som ligger till grund for
utbyggnaden av avancerade loT-analysfunktioner?.

"Teknikexperter och
analytiker forvantar sig
dnnu storre anvdndning

av IoT-enheter och
appar framover.”



3. Risker och sarbarheter

loT har stora fordelar och mojligheter, men med dessa foljer dven
en omfattande mangd sdkerhets- och sekretessutmaningar.
Utvecklingen av framgangsrika tekniska innovationer som loT gar ofta
i en hog hastighet som accelererar ju fler anvandningsomraden som
uppkommer. Detta i kombination med den parallella utvecklingen av
minskande kostnader och prestandaférbattring har bidragit till att loT
vuxit oerhort, i synnerhet under det senaste decenniet.

Utvecklingen av produkter och anvandningsomraden gar ibland
snabbare an utvecklingen av sakerhet, sa dven med en del loT-teknik.
Incitamentet att silja stora volymer loT-enheter med relativt
kort livslangd och begransad energi- och berdkningskapacitet till
ganska laga anskaffningskostnader begransar mojligheterna- saval
som drivkraften till att skapa god sadkerhet. Detta blir ytterligare
problematiskt eftersom loT inte bara ger tillgang till den virtuella
varlden men aven till den fysiska vérlden i form av uppkopplade
sensorer, stalldon, kontrollsystem och vardagliga objekt vilket
majliggor fler och nya typer av angrepp?.

Parallellt med denna utveckling sker enférsamring av sdkerhetslaget i
varlden, inte minst i Europa. Betydelsen av detta konkretiseras i ljuset
av mojligheterna som cyberdoméanen erbjuder aktorer att paverka
sdkerhetslaget, och ytterligare forsamra det, genom olika typer av
angrepp mot eller genom loT. Sakerhetspolisen skriver i sin senaste
arsbok att man ser en utveckling dar stater anvander privatpersoners
uppkopplade enheter isyfte att genomféra cyberangrepp. Anledningen
tilldettaforklaras med att dessa séllan uppdateras och darmed har fler
sarbarheter?. Ytterligare en viktig anledning ar att det stora antalet
uppkopplade enheter erbjuder ett stort antal potentiella angreppsytor.

Oaktat dess komplexitet dr en loT-enhet per definition en
natverksansluten, och darmed i varierande grad exponerad, dator. En
sadan kan manipuleras av angripare och i varsta fall orsaka en mangd
konsekvenser utanfor sitt tilltdnkta anvandningsomrade, trots att
enheten kan uppfattas som liten eller begransad i sin funktion. Nar
angripare tagit kontroll 6ver en loT-enhet har de i princip mojlighet
att utfoéra cyberangrepp pa samma satt som fran en dator. Det kan
dock ndmnas att det kan vara svarare att utféra attacker som kraver
mer berakningar och att dverbelastningsattacker kan bli begransade
av mindre kraftfulla enheter. Angrepp som komprometterar
loT-infrastrukturen har méjlighet att astadkomma skada inte enbart
i form av intrang och paverkan pa funktionalitet, utan dven fysiska
skador pa anlaggningar eller pa manniskor som bar loT-enheter och/
eller &r beroende avdem %,

Varfor har manga loT-enheter undermalig sakerhet? loT-enheter &r
ofta batteridrivna och anvander billiga och stromsnala, men svaga,
processorer. Detta kan trots tillverkarens goda avsikter begrinsa
sakerhetsatgarder, framfor allt de som krypterar kommunikationen
och som kraver mycket bandbredd och datorkraft (och som snabbt
kan témma ett batteri)®'. Dessutom kommunicerar loT-enheter oftavia
langsammare och mindre saker tradlés media da sakerhetsprotokollen
som anvands i mobilt internet i princip inte gar att anvanda i de
resursbegransade loT-enheterna®2. Flertalet loT-enheter har enrelativt
kort livslangd, vilket skulle kunna bidra till att sékerhetsatgérder inte
prioriteras. Dartill &r loT-marknaden hart konkurrensutsatt, vilket
innebar hoga krav pa att pressa kostnaderna for utformningen av
enheter.

Manga loT-enheter tillverkas av mindre, ganska unga foretag. Dessa
har inte alltid samma resurser och kompetens som storre foretag
att lagga pa kvalitetssakring (exempelvis att felsoka mjukvara innan
produkten lanseras - det ar dessutom inte alltid mojligt att uppdatera
och korrigera eventuella sikerhetshal i efterhand)®. Dessutom saknas
det 4n sa lange tydliga och enhetliga cybersakerhetsstandarder for
omradet jamfért med hos storre, dldre organisationer i etablerade
affarsomraden®. Anvindare av loT-enheter bar ocksa ett personligt
ansvar for sdkerheten. Har syftas framfor allt pa vikten av att
inte anvanda samma inloggningsuppgifter och l6senord for flera
andamal, att andra fabriksinstéllda I6senord nar en enhet installeras
och att uppdatera enheten néar det ar mojligt. Just fabriksinstallda
I6senord tenderar att vara kdnda eller enkla att knacka®. Osakra
inloggningsuppgifter och l6senord kan kanske framsta som ganska
ansprakslosa sarbarheter men férsumlighet kan leda till allvarliga
konsekvenser.

Att en loT-enhets sdkerhet och/eller funktioner kan paverkas negativt
kan bero pa manga anledningar, inklusive méanskligt felhandlande
eller andra slumpmassiga handelser, men aven avsiktliga angrepp.
Hur vanligt forekommande cyberangrepp ar pa uppkopplade enheter
ar svart att ge ett exakt svar p3, dels for att det sannolikt inte alltid
rapporteras och sammanstalls, dels for att det kan ske utan att
anvandare upptacker det.

Ett flertal undersokningar har gjorts pa uppkopplade enheter,
exempelvis i hemmiljéer. En sddan undersékning fann att den
vanligaste angreppsmetoden utgjordes av forsok till att logga in i
uppkopplade enheter genom svaga standardinloggningsuppgifter och
|6senord sasom ordet "admin”. De flesta enheterna i undersékningen
motstod angreppsforsoken, men en tradlés kamera hackades vilket
mojliggjorde for angriparen att kunna évervaka hemmet. Kameran
togs sedan bort fran férsaljarens sortiment®.

| en annan studie genomférdes penetrationstester pa 22 enheter i
uppkopplade hem, déribland smarta doérrlas, kameror, garage och
biladaptrar®’. Sammanlagt 17 olikasarbarheter identifierades. Studien
kom fram till att de upptéckta sarbarheterna potentiellt kunde leda till
allvarliga konsekvenser for boende, sdésom mojligheter for en angripare
att tillskansa sig fysiskt tilltrade till ett hem genom att manipulera det
uppkopplade dorrlaset®.

Distinktionen kan géras om loT &r malet for ett angrepp, eller anvands
som medel for att genomfdra eller forstarka ett angrepp. Ett exempel
pa nar loT-enheter kan utgéra mal for angrepp ar nar forskare i
december 2022 upptackte att det genom en musikstrémningsapp
som kommunicerar med en bil gick att [asa upp den, startaden, tutaoch
blinka med stralkastarna utan att befinna sig i ndrheten av fordonet.
Den enda informationen de behévde var bilens chassinummer®.
Sarbarheten atgirdades genom att tjansten uppdaterades. Tester
har dven visat att det gar att bryta sig in i och kéra i vdg med en viss
typ av bil till féljd av sarbarheter i tradldsa nyckelbrickor som dgaren
anvander for att lasa upp den. De enda verktygen som behdvdes var
en Raspberry Pi-dator med en extern harddisk samt radioséndare och
radiomottagare, till en kostnad av ungefar 600 dollar®.



Ytterligare ett exempel pa nar loT-enheter skulle kunna utgéra mal for
angrepp uppdagades nar amerikanska likemedelsmyndigheten (Food
and Drug Administration, FDA) 2017 aterkallade 465,000 pacemakers.
Beslutet foranleddes av att MedSec, ett cybersdkerhetsbolag
specialiserat pa att undersoka sarbarheter i medicinsk utrustning,
lyckades exploatera sdkerhetshal som skulle kunna fa pacemakerns
batteri att ta slut i fértid och omprogrammera enheten for att paverka
bararens hjartslag. Enligt undersékningen skulle sarbarheten kunna
exploateras med hjalp av kommersiellt tillgdnglig utrustning. Det bor
understrykas att det framgick att en potentiell angripare dels skulle
behodva vara mycket skicklig, dels skulle behdva befinna sig tillrackligt
nara pacemakern for att mojliggéra radiokommunikation®..

Trots att loT-enheter ofta ar begransade i datorkraft kan de infekteras
av skadlig programvara, och anvandas for att forstarka angrepp.
Ett exempel pa detta &r nar angripare tillskansar sig stora mangder
datorkraft genom att bygga upp ett botnat. Ett botnat omfattar en
samling internetanslutna enheter sdsom persondatorer, servrar,
mobila enheter och loT-enheter, som infekterats och styrs med
hjalp av skadlig programvara®2 Dessa anvidnds sedan for att utfora
overbelastningsangrepp pa system genom att de infekterade
enheterna kontaktar en specifik server, webbplats eller webbtjanst
samtidigt*®. Den skadliga programvaran sprider sig genom att skanna
internet efter sarbara och oskyddade enheter i syfte att infekteradem.
Dentenderar att leta efter aldre versioner av operativsystem sominte
blivit eller har kunnat bli sdkerhetsuppdaterade, men dven loT utsattsi
hogre utstrackning eftersom enheter kan ha fabriksinstéllda l6senord,
ar svara eller omojliga att uppdatera, standigt ar paslagna och finns i
stora (och vdxande) antal*.

Ett omskrivet botnat &r Mirai, som till stora delar bestod av loT-enheter
inom konsumentsegmentet sdsom IP-kameror och routers, och var
inriktat pa att ansluta loT-enheter genomatt loggain pad dem med deras
fabriksinstallda anvandarnamn och I6senord*. Mirai anvandes bland
annat vid 6verbelastningsangreppen mot namnserverleverantoéren
Dynioktober 2016, vilket ledde till att flera storawebbplatser i Europa
och Nordamerika blev otillgéngliga i perioder®.

System i samhallsviktiga sektorer har ofta anslutning till internet och
bygger atminstone delvis pa loT-enheter, vilket gor att de riskerar
att utsattas for cyberangrepp?’. loT-enheter kan vara kopplade till

stélldon®® och fysisk skada kan orsakas av de inte fungerar som de ska
(till foljd av exempelvis manipulation), som exemplet med brandvarnare
som genom loT dr sammankopplade med dérrar for att férhindra
spridning av brand. Appliceratiett samhélleligt perspektiv kan angrepp
pa loT-enheter kopplade till stalldon fa omfattande konsekvenser om
en angripen enhet utgdr en kritisk komponent i ett system som ska
tillhandahalla en samhéllsviktig funktion. Ett exempel skulle kunna
vara ett uppkopplat stélldon till en pump i ett vattenverk®.

Ett intrang i en loT-enhet kan ge tillgang till andra enheter kopplade
tilldet natverk somenheten ar uppkopplad mot. Angriparen kan sedan
fa mojlighet tillskansa sig ytterligare uppgifter, manipulera data och
inféra skadlig kod. 2018 lyckades ett IT-sdkerhetsbolag tillskansa sig
omfattande datamangder franendatabas tillhérande ett casino genom
att tasigin pa natverket via ett uppkopplat akvarium i casinots lobby,
i vilket vattnets temperatur och salthalt kontinuerligt kontrollerades
och kunde fjarrstyras®. Ett intrang i exempelvis en uppkopplad
hogtalare i ett vattenreningsverk eller hos en livsmedelsdistributor
skulle med sammattillvigagangssatt kunna ge accesstill andradelar av
verksamheten, vilket i sin tur skulle méjliggéra omfattande stérningar.

Ytterligare en risk kopplad till loT-enheter som &r relevant att belysa
ror integritet och sekretess. En forutsattning for att uppkopplade
enheter ska kunna utféra sina funktioner och forbattras ar att de
har tillgang till detaljerad information, bland annat om anvandarens
férehavanden och geografiska plats. Manga uppkopplade enheter ar
aven roststyrda och registrerar vad bararen och andra i omgivningen
sager, och/eller innehaller kameror. Premissen &r att loT-enheter
anvands med atminstone bararens medgivande, men emellanatsamlar
uppkopplade loT-enheter in dataoch kommunicerar ochinteragerar
med varandra utan bararens tillstand och/eller utan att bararen ar
medveten om det. Kombinationen av mangdentillgangliginformation,
som ofta inte ar val skyddad, och loT-enheters berakningskapacitet
skapar stora mojligheter att identifiera, 6vervaka, avlyssna och spara
individer samt att kartldgga deras beteendemdnster®?. Pa sa satt kan
exempelvis personer med viktiga befattningar i samhéllet utsattas for
riktade angrepp som anvander loT-enheter>2.



Utover de etiska aspekterna av integritetsproblemen finns det
ytterligare risker med att en viss typ avinformation nar obehériga - det
kan dven rora sig om information som ger tillgang till tekniska system
eller foretagshemligheter. En loT-enhet kan dessutom anvandas som
sprangbrada in i traditionella IT-system for att stjdla information®2.
Det vill séga, det system eller den enhet som exploateras behover
inte vara det primara malet, utan kan utgoéra en portal som anvands
for att ta sig vidare i IT-miljon>*. Detta ar sarskilt relevant i ljuset av att
underréttelseinhdmtning inom vetenskap och teknik blivit ett alltmer
prioriterat omrade®.

Sett till vilken typ av aktorer som skulle kunna ha kapacitet
ochintresse av att genomféra angrepp mot loT-enheter- och
infrastruktur skiljer det sig troligen inte mycket fran andra typer av
cyberangrepp.

Angrepp kan vara statsunderstédda, finansiellt- och ideologiskt
motiverade och kanske dven konkurrensmotiverade.

Risker med loT-enheter ror sig alltsa i ett brett spektrum—fran stold
och manipulation av data till dvervakning, avlyssning och integrering i
botnat, for att ndmna nagra exempel.

Vissa experter tror dven att utpressningsangrepp kommer att kunna
drabba loT-enheter i framtiden. Konsekvenserna kan vara allt fran
mindre olagenheter for anvandare till avbrott i affarskritiska system
till livsfara.

Syftet med exemplen i avsnittet &r att belysa olika scenarion som
ar mojliga idag. Ansatsen att det ar mgjligt att skapa omfattande
storningar pa individ- savadl som samhallsniva till foéljd av
komprometterade loT-enheter- och infrastruktur kan kanske te sig
alarmistisk, men det finns ett varde i att forhalla sig till det. Vardet
bestar framfor allt i majligheten att forbereda sig, att kunna avvérja
angrepp och att kunna begransa potentiell skada om de sker. Idag
kan exempelvis ett synkroniserat angrepp som gor att ett stort antal
réaddningstjanstfordon inte kan genomféra sina uppdrag forefalla
avlagsen men kanske ar det en realitet i framtiden.

”Risker med IoT-enheter ror
sig alltsd i ett brett spektrum
— fran stold och manipulation
av data till 6vervakning,
avlyssning och integrering i
botndt, fér att ndmna nagra
exempel. ”



4. Forslag pa atgdrder

Alla parter i loT-enheters livscykel bor bedriva ett aktivt
sakerhetsarbete, fran systemutvecklare och tillverkare till
importorer, distributérer och anvandare. Sikerhetsarbete bor
vara en kontinuerlig och dynamisk process, inte en eftertanke.
Utvecklingen av nya loT-enheter och anvandningsomraden gar
standigt framat, samtidig som angripare ideligen letar efter nya
sarbarheter och sdkerhetshal att exploatera.

Som namndes i rapportens inledning bedémer ENISA risken
for digital évervakning/integritetsforlust och riktade attacker
forstarkta av data fran smarta enheter som ett av de allvarligaste
cybersakerhetshoten 2030%. Vad som forefaller vara ganska
enkla loT-enheter kan medféra komplexa risker. Det allvarliga
sakerhetslaget har visat att det dr angelaget att vara férberedd for
scenarion som tidigare foreféll ganska osannolika, och snarare an
att fokusera pa hur hoég sannolikheten ar for att ett sdkerhetshot
realiseras, bor utgangspunkten vara att bedéma hur allvarlig
konsekvensen av en viss skada kan bli.

Pa individniva bor anvandare av loT-enheter ldsa pa om produkten
innan inkop, bland annat for att kontrollera om leverantdren
tillhandahaller sidkerhetsuppdateringar - cybersakerhet bor
utgora ett viktigt kriterium vid inkopstillfallet. Efter inkdp bor
forinstallda inloggningsuppgifter och I6senord dndras. Dessa bor
aven bytas med jamna mellanrum, exempelvis i samband med att
enheten uppdateras. Om mojligt, bor flerfaktorsautentisering
tillampas. Dessutom ar det viktigt att veta vilka enheter i ens hem
som ar avsiktligt uppkopplade och som kan kommunicera med
varandra - vissa enheter kan ha blivit féraldrade och ha samre
sakerhetsfunktioner. En férsummad sakerhetskonfiguration i
en enhet kan paverka hela hushallsnatverket - exempelvis kan
ett uppkopplat spel med sidkerhetsproblem ge atkomst till ens
varmepump. Anvandare av uppkopplade enheter bér dven vara
uppmarksamma pa om enheten borjar bete sig avvikande och
da ta kontakt med leverantoren. Slutligen kan det vara klokt att
reflektera 6ver behovet av att en enhet ar uppkopplad kontra
riskerna det innebar.

Foretag bor bedriva sin verksamhet enligt devisen att alla féretag
(om an i varierande utstrackning) ar IT-foretag. Foretag bor
utvérdera sin loT-sdkerhet genom att lara sig om de mest troliga
hoten, vilja utvarderingsstrategier, forsta riskerna och fa rad fran
experter’. Som ett led i arbetet att battre forsta hur en angripare
kan kompromettera ett helt system kan féretag hotmodellera
genom exempelvis digitala tvillingar®®, sa att man kanimplementera
nédvandiga atgarder for att forhindra eller begransa angrepp. Red
team-6vningar, dar sidkerhetsexperter aktivt forséker ga forbi
nédvandiga sdkerhetsatgarder i systemen, ar ocksa ett bra verktyg
for att hoja sdkerheten. Kunskap om cybersidkerhet bér inte
begransas till IT-sdkerhetsavdelningen - malgruppsanpassade
utbildningar med stéd i den senaste forskningen ar ett vardefullt
satt for ledningsgrupper och beslutsfattare att bidra till att kunskap
och kompetens inom omradet genomsyrar hela verksamheten.
Sakra och insynsskyddade forum och natverk dar medlemmar kan
dela information och erfarenheter, och frdmja samverkan, inte
minst privat-offentlig sddan, ar ocksa bra verktyg. Foretag kan dven
som en del av sitt sdkerhetsarbete ta fram riktlinjer for vilken typ
av loT-enheter som ar tilldtna pa en arbetsplats, sarskilt om den &r
ett skyddsobjekt.

System- och produktutvecklare och tillverkare borde utga fran
att sdkerheten i loT-enheter inte ar avhangig av hur anvandare
anvander den. Av den anledningen bér sakerheten i méjligaste man
vara automatiserad - exempelvis kan tillverkare av loT-enheter
leverera dem med ett unikt och sakert I16senord som kan d&ndras om
anvandarenvill det. Det skulle aven kunnavaraaktuellt att stallakrav
pa att tillverkare av loT-enheter har en sektion i bruksanvisningen
avsedd for att underlatta for anvandare att hdja enhetens sakerhet.
Detta dd metoderna som kravs kan uppfattas som komplicerade
for vanliga anvandare, sdsom att lagga sina enheter i ett separat
virtuellt natverk och sakerstalla att de inte &r nabara fran det
publika internet. loT-enheter skulle dven kunna innehdlla en
funktion som gor att den stings av automatiskt vid misstanke
om att den komprometterats. For att minska angreppsytan bor
funktionaliteten hos loT-enheter begransas sa att de barakan utféra
det de ar avsedda for, utan onodiga kringfunktioner®. Merparten
av alla loT-enheter som importeras och siljs i Sverige kommer fran
tillverkareiandralander,ochimportérer ochdistributérer bor kunna
stalla krav pa att produkterna haller en godtagbar sdkerhetsniva.
En enhet kan, i basta fall, ha god sdkerhet i bérjan av sin livsbana
men den kan ganska snabbt bli foraldrad varfor tillverkare bor
erbjuda sakerhetsuppdateringar under hela produktens livslangd.
Att loT-enheter kan innehalla stora mangder personliga, operativa
och foretagsrelaterade data gor detta dn viktigare. Aven om
det inte alltid gar att balansera sidkerhetsmekanismer mot
enheters priméra syfte, behdver inte sikerhetsarbete forhindra
innovation. Innovations- och sakerhetsarbete kan ske parallellt
om sakerhetsatgarder byggs in tidigt i designfasen av loT-enheter,
enligt principen security by design.

EU har ett antal instrument for att skydda elektroniska
kommunikationsnatverk- och produkter, daribland Cybersecurity
Act och Cyber Resilience Act. Cybersecurity Act syftar till
att uppnd en enhetlig sidkerhetsniva och standard i EU och
reglerar certifieringar genom att bland annat faststélla en ram
for frivilliga europeiska system for cybersakerhetscertifiering
av produkter, tjanster och processer inom informations- och
kommunikationstekniken®:. Certifieringen kommer att underlatta
for foretagatterbjuda affarer dver landsgranser ochgoradet enklare
for kunder att kunna bedéma hur sdker en produkt, tjanst eller
process som de avser kdpa aré2. Cyber Resilience Act ar ett forslag
fran 2022 och siktar pa en gemensam cybersékerhetsstandard for
tillverkare och leverantérer av uppkopplade saker och tjansterss.
Lagstiftningen ar den forsta i sitt slag med tvingande krav pa
digitala produkter, genom hela deras livslangd, och foreslas gélla
alla produkter som direkt eller indirekt ansluts till en annan enhet
eller till ett natverk 4.



Att ta fram standarder fér loT-enheter innebar en del utmaningar.
En forutsattning for att de ska kunna appliceras brett ar att de ar
inriktade pa grundlaggande och allmangiltiga sdkerhetskrav. De
behdver dven vara anpassningsbara; dels for att utvecklingen av
produkter och anvandningsomraden vaxer snabbt, dels for att
det sannolikt finns - och kommer att uppsta nya - angreppsytor
som annu inte dr kdnda, men som sa smaningom kommer att
behova forhallas till. En metod for att kunna bemdéta och parera
foréandrade sakerhetsproblem skulle kunna vara atercertifiering
av produkter nér allvarliga sarbarheter upptéacks, ett ansvar som
kunde aligga certifieringsorgan. For att minska risken for att sma
och medelstora féretag utesluts fran marknaden ar det ar viktigt att
processen for att astadkomma en acceptabel lagstaniva vad géller
sakerhet &r sa enkel och tydlig som majligt och att stod finns att fa.
Detta kan understddjas genom samarbeten mellan teknikexperter
specialiserade pa loT-sdkerhet, andra aktorer i loT-leveranskedjan,
policymakare och regeringar.

Standarder kan aven bidra till att fortydliga ansvarsfordelningen
eftersom det inte alltid ar tydligt vem som béar ansvaret for
sakerhetsatgarder nar exempelvis ett foretag star for utformningen
av en produkt, ett annat star for delar av mjukvaran, ett tredje
hanterar det natverk som enheten ska kopplas in i och ett fjarde
foretag driftsatter produkten. Ansvarsaspekten ar for narvarande
ytterligare problematisk da kostnaden for bristande sdkerhet séllan
bars av de som har bast forutsattningar att héja den®®.

Vikten av att 6ka medvetenhet och intresse i samhéllet kring
cybersakerhet anférs med jamna mellanrum och detta &r centralt
for att hela spektret av anvandare av loT-produkter ska kunna
forsta hur de kan bidra till att uppna och uppratthalla en tillracklig
sakerhetsniva. Insatser pa omradet kan innefatta bland annat
riktade utbildnings- och informationsinsatser fran myndigheter,
stdd till forskning inom sdkerhet och loT samt samverkan mellan
myndigheter och néaringslivet. Anstréangningar bor riktas bade till
det offentliga, naringslivet och till privatpersoner for att fa brett
genomslag. Det dr dven angelaget att inse att samhéllets viktiga
digitala tillgangar inte ar begréansade till kritisk infrastruktur som
energi-, kommunikation-, transport- eller banksektorn utan dven
mindre foretag utgor en viktig del av de komplexa och bitvis sarbara
leveranskedjor som samhallet r beroende av.

Ovannamnda insatser spelar en viktig roll fér att starka
samhallets och naringslivets robusthet och resiliens for att battre

kunna forhindra och motsta stérningar orsakade av bristande
loT-sdkerhet. En dimension av robusthet och resiliens ar tillit,
i bemarkelsen att befolkningen ar trygg i forvissningen att
grundlaggande samhéllstjanster och funktioner fungerar och finns
tillgangliga for dem (och att sé ar fallet). Detta kan uppfattas som ett
matt pa befolkningens fortroende for styrande maktens férmaga
att utfora sitt uppdrag gentemot dem.

Militdra underrattelse- och sakerhetstjansten (Must) skriver i sin
arsoversikt 2022 att hotnivan for subversion, exempelvis i form
av paverkansoperationer, har hojts i och med det forsamrade
sdkerhetslageté®. Aktorer som vill tillfoga samhéllet skada kan
exempelvis anvanda sig av olika narrativ for att forsdka skapa
splittring och minska fortroendet fér myndigheter och de styrande.
Detta for att gora det till en svagare och mer formbar konkurrent,
sa att ens egna intressen gynnas. Ett aktuellt exempel kan vara
overbelastningsangrepp (som kanske mojliggjorts av ett botnat
som rekryterat undermaligt skyddade loT-enheter) mot viktiga
webbsidor. Den faktiska konsekvensen kan vara att webbsidor ar
otillgangliga under en period, vilket kan stalla till med besvar men
inte nédvandigtvis behdver paverka organisationens férmaga att
leverera sina tjanster eller produkter. Fér att minska risken for att
en aktor utnyttjar en sddan incident och anvander den i narrativ
om samhallets kollaps kan myndigheter och andra relevanta
organisationer snabbt och |6pande formedla korrekt information
som forklarar laget. Detta kan bidra till att perceptionen av saval
hot som konsekvenser av angrepp ar proportionerliga.

Med det sagt: svenska myndigheter och féretag ar bland de mest
digitaliseradeivarlden - i FN:s digitaliseringsindex ligger Sverige pa
enfemteplats®” medan landet 2020 befannsig pa plats 26 avseende
cybersakerhet enligt Internationella Teleunionens Global Security
Index¢8. | takt med att funktioner i samhéllet, ekonomiska varden
och ytterst manniskors liv och halsa knyts till sasmmankopplade
system riskerar cyberangrepp att fa allvarligare konsekvenser &n
besvar orsakade av 6verbelastningsangrepp®’. Om styrsystemen
for elkraft, vatten, fjarrvarme, telefoni, myndigheter, flygledning,
och banker blir angripna kan konsekvenserna i samhallet bli
omfattande. Det dr darfor av vikt att parallellt implementera
basala atgiarder som ger grundlaggande skydd mot angrepp, sdsom
overbelastningsskydd och genomlysning av loT i verksamheten,
samtidigt som konkreta atgarder fran aktérer inom bade
myndigheter och naringsliv tas for att minska sarbarheter, som en
del av forberedelserna for potentiella framtida hotscenarion.
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Sakernas internet (IoT, Internet of Things) dr en ledande
komponent i digitaliseringen av samhadllet, industrin

och ekonomin. Rapporten syftar till att belysa risker
kopplade till tekniken samt vara ett stod for chefer och
beslutsfattare i den offentliga och privata sektorn.
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