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Sammanfattning

Parallellt med den tilltagande digitaliseringen av samhallet 6kar antalet cyberangrepp,
globalt och i Sverige. Kombinationen av relativt 1ag risk och potentiellt hog utdelning, i
form av saval effekt som ekonomisk vinning, gor det till ett effektivt verktyg fér hotakto-

rer att gynnasinaintressen.

Cyberangrepp med ekonomiska motiv kan orsaka stor skada men det stérsta hotet
beddéms fér ndrvarande komma fran stater, sarskilt i det rddande férsdmrade sakerhets-
laget. Effekterna av statligt understodda angrepp kan fa allvarliga konsekvenser pa sam-
hallet, dar utvecklingen av cybersakerhet for narvarande inte haller jamna steg med digi-
taliseringstakten. Utéver faktiska storningar i exempelvis samhallsbarande infrastruktur
kan cyberangrepp dven orsaka negativa effekter pa medborgarnas tilltro till samhallets
institutioner. Robusta system och resiliens mot antagonistiska cyber- och paverkansope-

rationer ar darfor av storsta vikt.

Denna rapport syftar till att skapa en kunskapséversikt for ledare och beslutsfattare om
cyberhot mot Sverige och ger ett antal forslag pa sdkerhetsatgarder. Proaktiva atgarder
kan minska risken for att utsattas for angrepp och mdjliggora tidig upptackt, och en god

formaga att verkstalla reaktiva atgarder kan dampa dess effekter.

Om centrum for cybersdkerhet

Centrum for cybersakerhet pa RISE starker den tillampade forskningen och kompetensut-
vecklingen inom cybersakerhet i Sverige. RISE ar ett oberoende, statligt agt forskningsin-
stitut. Centret skapar en neutral nationell plattform som stéttar naringsliv och offentlig
sektor genom expertstod, forskningspartnerskap, innovationsledning samt test-och de-
monstrationsmajligheter. Ett samarbete med RISE innebar tillgang till ett stort natverk av
tvarvetenskapliga team som innehar bade en bred domankompetens saval som en djup cy-
bersdkerhetsexpertis.Vikanerbjudastodinomolikatillampningsnivaer av cybersakerhet -
franforskning och utveckling, certifiering, utbildning/traning till systemtest i kontrollerade
virtuella miljéer. Lds mer pa var hemsida.

1. Inledning

Medierapportering, saval globalt som i Sverige,
har under senare ar i tilltagande grad fokuserat pa
cyberhot och cybersakerhet. Detta till foljd av att
antalet cyberangrepp 6kat betydligt och att kostna-
dernade medfor for de som utsatts ar substantiella,
bade i form av eventuella I6sensummor och forlo-
rad/férstord data samt tid da system ligger nere.
Cyberangrepp utférs av bland annat hackare och
kriminella organisationer och individer, men aven

stater.

Motiven, liksom modus, varierar. Det vanligaste
motivet dr pengar och cyberangrepp som utfors
med ekonomiska motiv sker inte sallan genom
ransomware [1]. | dessa fall tillskansar sig angripa-
ren filer eller hela system, ofta genom att infektera
offrens system med skadlig kod, kryptera datan, och
hota med att publicera eller forstéraden ominte en
[6sensumma betalas [2]. Betalning av en [6sensum-
ma innebér dock inga garantier att data aterfas och
kan forvarra situationen for den som utsatts da det

askadliggjort villighet att betala for att aterfa data.

Samtidigt som angrepp fran cyberkriminella har
blivit vanligare beddéms de allvarligaste cyber-
hoten mot Sverige nu komma fran andra stater.
Detta da det framfor allt ar stater som har re-
surser att utveckla avancerade virus som kan ta

sig in i IT-system som styr elnat, vattenverk och

industrier. Stater kan saledes anvadnda cyberan-
grepp dels for att gagna sina ekonomiska intressen,
dels for att orsaka allvarliga samhéllsstérningar [3].
Signalspaningsmyndigheten Forsvarets radioan-
stalt (FRA) skriver i sin senaste arsrapport (2021)
att en viktig del av den breddade hotbilden som
riktas mot Sverige utspelar sigi just cyberdoménen
[4]. Myndigheten uppgav i januari 2017 att de upp-
tackte ungefar 10 000 aktiviteter per manad mot
mal i Sverige fran statliga utlandska angripare - siff-
ran uppgavs vara betydligt hégre tva ar senare [5].
Syftet med aktiviteterna beskrivs kunna vara att
identifiera sarbarheter i kritisk infrastruktur, samla
information om forsvarsférmaga och forsvarspla-
nering men aven att tillskansa sig patent, forsk-

ningsresultat och industrihemligheter [6].

FRA menar vidare att den snabba digitala utveck-
lingen generellt varit gynnsam for Sverige men att
den dven Oppnat nya sarbarheter [7]. Argumentet
lyder ndgot férenklat: ju hogre niva av digitalisering

desto fler angreppsytor, som behéver skyddas.

Denna rapport syftar till att skapa ett kunskaps-
underlag for ledare och beslutsfattare om cyberhot
mot Sverige och ger ett antal férslag pa prioritering

av sdkerhetsatgarder.

Rapporten kan ses i ljuset av att flertalet ex-
perter anser att man inte lagger tillrackligt

mycket resurser pa cybersikerhet, och att
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cyberforsvarsformagan inte haller samma takt som

digitaliseringen.

2. Exempel pa
tillvagagangssatt

Sa har langt har Sverige inte utsatts for langvariga
cyberangrepp som orsakat omfattande skador el-
ler lett till starka missndjesyttringar och flertalet
experter bedémer for ndrvarande att den mest san-
nolika utmaningen inte dr samhallelig kollaps utan
snarare en situation dar man exempelvis under en
period inte kan ta ut pengar eller dar man drabbas
av tillfalliga stromavbrott. Med det sagt kan det
forsamrade sdkerhetslaget bidra till att omstandig-
heterna forandras och i ett allvarligt scenario skul-
le cyberangrepp mot kritisk infrastruktur i Sverige
kunna leda till att hela samhallet stannar under en

lang tid.

Cyberangrepp kan se ut pa manga olika satt - detta
avsnitt innehaller nagra exempel pa tillvigagangs-
satt och illustreras med exempel pa aktorer i olika

sektorer i Sverige som utsatts.

Syftet ar att ge en forstaelse fér hur man bor pri-
oritera utvecklingen av sin cybersakerhet, och ett

antal forslag for detta redogors for i avsnitt 3.

2.1 Distributed-denial-of-
service (DDos)

DDoS-angrepp [8] tillskrivs ibland inte sarskilt
stor betydelse, framst pa grund av att de tenderar
att inte vara tekniskt avancerade. Daremot kan
de orsaka stora stérningar om de riktas mot kri-
tisk infrastruktur som energi-, kommunikation-,
transport- eller banksektorn for att ndmna nagra
exempel. DDoS-angrepp mot denna typ av sekto-
rer kan aven utgora ett led i en frammande stats
kartlaggning av kritisk infrastruktur, dess cybersa-
kerhetsformaga och samhallets resiliens mot stor-

ningar.

Ett cyberangrepp i Sverige som inte blev sar-
skilt omskrivet i media men som likval ar
relevant intraffade under hésten 2017.
Incidenten roérde ett DDoS-angrepp mot
Trafikverkets internetleverantérer TDC och DGS,
vilket paverkade tagtrafiken runtom i Sverige och

orsakade forseningar [9]. Angreppet beskrevs som

8. Ett DDoS-angrepp, dven kallat éverbelastningsangrepp, har i regel som mal att 6verbelasta en webbplats eller en server, och pa sé sitt gora den tillflligt otillganglig for

legitima anvandare. Killa: Jelver, N. (2022-03-11). Vad innebir en DDoS-attack - och hur kan man skydda sig? Svensk Handel. https://www.svenskhandel.se/nyhetscenter/

nyheter/2022/vad-innebar-en-ddos-attack---och-hur-kan-man-skydda-sig/

9. Arstad Djurberg, J. (2017-10-11). Bekriftat: ddos-attack bakom tagférseningar. Computer Sweden. https://computersweden.idg.se/2.2683/1.690504/ddos-bakom-tag-

forseningar

ett standardmassigt DDoS-angrepp och de reserv-
system som skulle trdda in nar det ordinarie inte
fungerade gjorde det. Tankbara motiv med angrep-
pet kommunicerades inte offentligt men gar inte
att utesluta att det kan ha utgjort ett slags trycktest
for att observera dels hur vél reservsystemen och
aterstallningen fungerade, dels fér att observera
allmanhetens reaktioner pa stérningarna och tiden
det tog for att aterstéalla systemen. Var medborgar-
nas motstandskraft mot den tillfalliga storningen av
kollektivtrafiken robust och gav det nagon indika-
tion pa eventuella framtida reaktioner om stérning-
arna hade varit mer omfattande och pagatt under

langre tid?

"Utover den faktiska skada
som DDoS-angrepp kan
tilifoga system bor dven de
kognitiva effekter de kan ha
hos en malgrupp som haft till-
tro till system/organisationer
beaktas.”

DDoS- eller 6verbelastningsangrepp mot webbsi-
dor som tillhandahaller viktig samhallsinformation,
sasom myndighetssidor eller medier, skulle enligt
Myndigheten for samhallsskydd och beredskap
(MSB) kunna orsaka stora stérningar och tillfoga
svenska samhéllet skada [10]. Utover den faktis-
ka skada som DDoS-angrepp kan tillfoga system

bor dven de kognitiva effekter de kan ha hos en

malgrupp som haft tilltro till system/organisationer
beaktas. Ett DDoS-angrepp - oavsett dignitet - kan
leda till att den drabbade organisationens integri-
tet eller mojlighet att fortsatta leverera en behovd
tjanst ifrdgasatts. Detta dven om angreppet inte
fatt sarskilt allvarliga langsiktiga effekter pa sys-
temet - perceptionen av hotet och dess verkan hos
en befolkning, inte bara den reella effekten, ar en

viktig dimension av cyberangrepp.

2.2 Ransomwareangrepp

Ransomewareangrepp har 6kat mycket under se-
nare ar och en viktig anledning ar att de tenderar
att vara lénsamma samt ar forenade med relativt
lag risk for de som utfor dem [11]. De riktas mot ak-
torer i det offentliga sdval sominaringslivet och har
ofta ekonomiska motiv, men kan utéver det dven
utgdra en metod for att trycktesta ett samhalles re-
siliens och robusthet nar det utsatts for stérningar.
Organisationer av alla storlekar och inom alla sek-

torer ar potentiella maltavlor for ransomewarean-

grepp.

Kalix kommun utsattes for ett ransomwarean-
grepp i december 2021. Till foljd av angreppet
slogs IT-system ut, vilket paverkade hela verksam-
heten. Det tog 6ver en manad innan alla system
ater var i drift och de sammanlagda kostnader-
na for kommunen uppgick till cirka 2,5 miljoner
kronor [12]. Under sommaren 2021 utsattes en

amerikansk mjukvaruleverantor, Kaseya, for ett

10.(2022-05-09). Cyberhoten fran Ryssland: S& kan de iscensattas. Goteborgs-Posten. https://www.gp.se/nyheter/sverige/cyberhoten-fr%sC3%A5n-ryssland-s%C3%A5-

kan-de-iscens%C3%A4ttas-1.72250986

11. Enligt Jan Olsson, kriminalkommissarie pa Nationellt IT-Brottscentrum, betalar omkring 80 procent av drabbade féretag hela eller delar av [6sensumman. Dessutom tror

man att fa, kanske under fem procent, av drabbade personer och féretag polisanmiler att de utsatts for cyberangrepp. Anledningar till detta kan exempelvis vara skam, radsla

for negativ publicitet och/eller skada pé ett foretags varumarke. Kalla: Oscarson, T. (2021-10-19). Pressas pa pengar av hackare - stort problem att fa vagar anméla. Ny

Teknik. https://www.nyteknik.se/sakerhet/pressas-pa-pengar-av-hackare-stort-problem-att-fa-vagar-anmala-7022797

12. Westergren, E. Cyberattacken mot Kalix kommun. Microsoft Pulse. https://pulse.microsoft.com/sv-se/work-productivity-sv-se/na/fal-cyberattacken-mot-kalix-kommun/



ransomwareangrepp. Angreppet drabbade bland
annat flera svenska foretags kassasystem, dari-
bland Coops, genom att Idsa dem och omdjliggora
transaktioner. Enligt IT-sdkerhetsexperten Da-
vid Jacoby var angreppet unikt i sitt slag da
butiker tvingades att fysiskt stanga, vilket ledde
till att konsekvenserna av angreppet blev direkt

kdnnbara for konsumenterna [13].

Att incidenterna som drabbade Kalix kommun
och Kaseya rorde sig om ransomwareangrepp
antyder ekonomiska motiv vilket i sin tur skulle
kunna indikera att angriparna var nagon form av
cyberkriminella individer eller organisationer [14],
men detta utesluter inte ndgon form av stéd fran en
stat - stdd som dven kan ta formen av underlaten-
het mot att ingripa mot cyberhotaktorer. Ur ett per-
spektiv kan det vara mindre relevant vem som lag
bakom angreppen: viktigt i sammanhangen var att
incidenterna blottlade Kalix kommuns och Kaseyas
bristfalliga cybersdkerhetsldsningar - omfattningen
av angreppenskulle kunnaantydaatt angriparnata-
git siginisystemen langt tidigare och vantat pa ratt
forutsattningar for att verkstalla dem, och att det
inte upptackts. Vidaredemonstrerade incidenterna
skadeverkningarna som omfattande ransomeware-
angrepp kan tillfoga en kommuns verksamhet och
dess medborgares tillvaro samt hur sarbar detalj-
och livsmedelshandeln i Sverige ar for cyberrelate-
rade stérningar. Incidenterna utgjorde dven en moj-

lighet for andra cyberhotaktérer runtom i varlden

att observera handelsernas forlopp under och efter
angreppen, hur de hanterades och allmanhetens

reaktioner pa dem.

2.3 Dataintrang och
doxing

Dataintrang kan bland annat innebéra att mer el-
ler mindre kanslig data forstors, eller stjals, ibland
for att publiceras eller séljas. Denna typ av angrepp
kan ha ekonomiska saval som ideologiska motiv och
kan utgora ett verktyg for att demonstrera férmaga
saval som troskel for att anvanda den.

Sédkerhetspolisen skriverisin arsbok (2021) att Rik-
sidrottsforbundet mellan december 2017 och maj
2018 utsattes for upprepade dataintrang, som de
tillskrev den ryska militdra underrattelsetjansten
GRU[15]. Intrangen beskrivs havaritendelienrysk
kampanj riktad mot nationella och internationella
antidopingorganisationer och motivet misstanktes
vara hamnd till féljd av att ryska idrottare stingts
av fran deltagandeiidrottstavlingar pa grund av an-
klagelser om doping. Skadan av intranget innefatt-
ande bland annat att sekretessbelagd medicinsk
information rérande svenska idrottare publicerad-

es painternet.

Doxing ar ytterligare en form av cyberangrepp som
uppmarksammats under senare ar. Det innebéar
att s6ka, inhdmta och publicera information av en
privat karaktar pa internet utan tillstand, och kan

anvandas for att misskreditera en samhallsaktor

eller flytta fokus fran en fraga till
en annan i en inhemsk debatt.
En kombination av en cybero-

peration som lagger grunden

for en kommande paverkanso-
peration. Den ryska hackergrup-
pen APT 28, dven bendmnd Fancy
Bear, med kopplingar till ryska milita-
ra underrattelsetjansten GRU anvande sig

av denna metod bade infér det amerikanska valet
2016 [16] och franska valet 2017 [17]. Man fick
dd genom spear-phishingangrepp [18] tillgang
till privat data fran, i forsta fallet Hillary Clintons
kampanjansvarige John Podesta och i det andra
fallet Emmanuel Macrons kampanjstab. Datan
spreds sedan pa olika sociala medieplattformar
och forum pa néatet i ett forsdk att smutskasta
presidentkandidaterna vid kritiska tidpunkter un-
der valkampanjerna [19]. Enligt Mikael Tofvesson,
Operativ Chef pd Myndigheten fér Psykologiskt
forsvar, gar det inte att utesluta att Sverige kan
komma att bli en maltavla for denna typ av angrepp
i och med att valet 2022 sker i ett férsamrat saker-

hetslage [20].

Statligt understodda cyberangrepp kan utgora ett
instrument for att uppna utrikespolitiska mal och
vara ett effektivt verktyg for stater att orsaka stor-
ningar och vilseleda, i konflikter och under fredstid.
Pa kort sikt kan en angripande stats malsattning

vara att orsaka varierande grader av stérningar

och orsaka viss ekonomisk forlust.
Parallellt med detta kan den an-
gripande staten aven tillskansa
sig affarshemligheter och infor-
mation om exempelvis spets-
forskning for att gagna sina egna
intressen, konkurrenskraft och
ekonomiska utveckling. P& langre sikt
kan malsattningen vara att destabilisera och
splittra samhallet, for att gora det till en svagare
konkurrent som ar mer formbar, sa att ens egna in-
tressen kan gynnas. Detta kan bland annat uppnas
genom att misskreditera statsledningen och dess
institutioner och fa dem att framsta som inkompe-
tenta, sa att tilliten i samhallet skadas. Anvandare
kan borja tvivla pa tjansters robusthet vilket kan
paverka trovardigheten bade for leverantérer och
eventuellt pa sikt den sociala tilliten och synen pa

samhallets resiliens.

” Att kostnaderna for att
genomfoéra cyberangrepp dr
relativt laga jamfért med
konventionell krigféring gor
dven att mindre stater med
ratt kompetens har mojlighet
att dstadkomma stor skada.”

Cyberforskaren Jan Kallberg menar att det allvarli-
gaste hotet dr nar " [...] cyberférmagor anvands for
att skapa splittring i samhallet och minska fortro-

endet for myndigheter och de styrande. Det gor att

13.(2021-07-05). Expert om attacken som sankt Coop: Utpressning mot detaljhandeln har exploderat. SVT Nyheter. https://www.svt.se/nyheter/inrikes/it-attacker-och-ut- 16. US Senate Select Committee on Intelligence (2017-06-21) Hearing on Russian Interference in the 2016 U.S. Elections. https://www.intelligence.senate.gov/hearings/

pressningar-mot-detaljhandeln-allt-vanligare open-hearing-russian-interference-2016-us-elections#
14.. 1 fallet som ror Kaseya kravde aktérerna bakom angreppet 70 miljoner dollar for att ppna systemen igen och misstankarna riktades mot ryska hackernatverket Revil. 17. Jeangene Vilmer, J-B et al. (2018) Information Manipulation: A Challenge for our Democracies. 18. Att anvinda e-post for att genomféra angrepp kallas natfiske (phish-
Kalla: (2021-07-05). Joe Biden beordrar utredning av cyberattacken. SVT Nyheter. https://www.svt.se/nyheter/joe-biden-beordrar-utredning-av-cyberattacken ing). | de fall angreppet &r riktat mot en eller ett fatal individer kallas det riktat natfiske (spear phishing). Kalla: Metoder som anviands vid cyberangrepp https:/www.msb.se/
Persson, F. (2021-11-08). Flera gripna efter cyberattacker - tvingade Coop att halla stangt. Goteborgs-Posten. https://www.gp.se/nyheter/v%C3%A4rlden/flera-gripna-ef-
ter-cyberattacker-tvingade-coop-att-h%C3%A5Ila-st%C3%A4ngt-1.58798790

15..(2021). s. 14 Sapo arsbok.https://www.sakerhetspolisen.se/download/18.650ed51617f9c29b552287/1649683389251/Sakerhetspolisen_arsbok%202021.pdf

sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/cyberhot/metoder-som-anvands-vid-cyberangrepp/

19. Palmertz, B. (2021). Influence operations and the modern information environment. In M. Weissmann, N. Nilsson, B. Palmertz & P. Thunholm (Authors), Hybrid Warfare:
Security and Asymmetric Conflict in International Relations (pp. 113-131). London: I.B. Tauris.

20. 2022-08-01 Myndigheten for psykologiskt forsvar: Finns risk for valpaverkan. Intervju med Mikael Tofvesson, Operativ Chef, Myndigheten fér Psykologiskt forsvar i SR

P4. https://sverigesradio.se/artikel/myndigheten-for-psykologiskt-forsvar-finns-risk-for-valpaverkan



motstandskraften minskar mot samhallsstorningar,

som da kan leda till kaos och underkastelse infor en
frammande makt” [21].

Ytterligare en langsiktig malsattning kan vara att
destabilisera ett lands ekonomi s att andra lander
inte ser det som en trovérdig handelspartner, ge-
nom exempelvis storskalig spridning av skadlig kod i
system som forstor eller 1aser system och samhalls-
viktig verksamhet ur drift, exempelvis telekommu-
nikation och energi- eller banktjanster [22]. Att
kostnaderna for att genomfdra cyberangrepp ar
relativt ldga jamfort med konventionell krigféring
gor aven att mindre stater med ratt kompetens har

mojlighet att dstadkomma stor skada.

3. Sdkerhetsatgdrder

Samhallet och naringslivet bor vara sa robust och
resilient mot cyber- och paverkansangrepp som
mojligt. Proaktiva atgarder kan minskariskenfor att
utsattas for cyberangrepp och en infrastruktur

for att verkstalla genomtankta, 6vade
och skalbara reaktiva atgarder kan
dampa effekterna av angrepp nar

de sker.

For att samhallet ska vara ro-
bust ar det centralt att grundlag-
gande samhallstjanster- och funk-
tioner fungerar och finns tillgangliga

for medborgarna, och att medborgarna

upplever att sa ar fallet. Till de samhallskritiska
funktionerna raknas bland annat férsorjning av en-
ergi, vatten och livsmedel, liksom halso- och sjuk-
varden och system for IT och kommunikation [23].
Aven om ansvaret fér dessa verksamheter inte
huvudsakligen aligger aktorer i naringslivet, kan
de utgora en viktig del av leveranskedjan genom
tillhandahallande av varor och tjanster som ar nod-
vandiga for att dessa verksamheter ska fungera.
Pa sa vis ar det viktigt pa manga plan for aktorer i
naringslivet att skydda sin verksamhet, dels pa fo-
retagsnivan - att foretaget ska utvecklas och vara
konkurrenskraftigt - dels pa samhéllsniva, da man
har en del i ansvaret for att det ska fungera. Detta
belyser ocksa vikten av samverkan mellan narings-

livet och det offentliga.

3.1 Vikten av kontinuerlig
genomlysning av
verksamheten

Nar de samhallskritiska funktionerna blir allt-
mer digitaliserade utgdr cyberdomanen
en allt storre potentiell angrepps-
yta. Verksamheter inom bland
annat telekom, energiférsorj-
ning, livsmedelsforsorjning,
transport, rattsviasende samt
bank och finans har skyldig-
het att utreda om de bedriver
verksamhet

sakerhetskanslig

eller hanterar sakerhetsskydds-

21. Alpman, M. (2018-04-12). Sverige under cyberattack. Forskning och Framsteg. https://fof.se/artikel/2018/4/under-attack/

22.(2022-05-04). Forhojd risk for cyberangrepp under Nato-debatten. SVT Nyheter. https://www.svt.se/nyheter/inrikes/forhojd-risk-for-cyberangrepp-under-nato-debat-

ten

23. (2021) MUST arsoversikt. S. 44. https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/rapporter/musts-arsoversikt-2021-.pdf

Foto: Axel Josefsson

klassificerade uppgifter och darmed behoéver
skydda sin verksamhet mot antagonistiska hot en-
ligt sakerhetsskyddslagen [24] . Aven om ens verk-
samhet bedéms inte omfattas av sdkerhetsskydds-
lagen, kan delar av lagen utgora ett bra verktyg for
att inventera skyddet av sin verksamhet. Har asyf-
tas framfor allt sdkerhetsskyddsanalysen, som ska
ge svar pa vad som ska skyddas, mot vad det ska
skyddas och hur det ska skyddas [25]. | sdkerhets-
skyddsanalysen identifieras och bedéms skydds-
varden utifran hur allvarlig konsekvensen av en viss
skada blir, snarare an hur hog sannolikheten ar for
att ett sikerhetshot realiseras [26]. Detta ar rele-
vant att begrunda, for att inte férminska omfattan-
de hot och framfor allt férberedelser for att hantera
dem, pa grund av att de bedéms vara alltfér osan-

nolika.

”Nar de samhadallskritiska
funktionerna blir
alitmer digitaliserade
utgor cyberdomdnen en alit
storre potentiell
angreppsyta.”

Cybersakerhetsarbetet inom en organisation
behover utvecklas och anpassas kontinuerligt.
Dessutom behover detta ta hansyn till bade tek-
niska och manskliga aspekter eftersom forsok till
manipulation av ackrediterade anvdndare, sa kallad

social engineering, ar envanlig metod vid genomfor-

ande av cyberangrepp. En kunskapsgenomlysning
arenbrabdrjan-vadkanslutanvandarnaegentligen
om risker och sdkerhet sa att man kan fokusera och
utvardera gjorda insatser. Man bor dven analysera
olika medarbetares roller och den informationstill-
gang det medfor i IT-miljon. Regelverk, rutiner och
kompetensstod behdver uppratthallas, men med en
realistisk forvantan pa anviandarna. Om sakerhets-
relaterade processer upplevs som komplexa, ono-
diga eller ologiska leder det inte till férstaelse och
efterlevnad, och kan ge en falsk bild fran led-
ningsperspektiv av organisationens egentliga
sdkerhetsniva. Utoéver utbildning och 6vning for
verksamhetens anvandare ar det ocksa viktigt att
underlatta for en responsiv incidentrapportering.
Darutover att medarbetarna inte kdnner att detta
forknippasmedettstigmavilketkanminskaviljanatt
rapportera nidr det behévs som mest,
i ett sd tidigt stadium som mojligt. Ett verk-
tyg som kan agera temperaturmata-
re ar till exempel penetrationstester som
utifran forsoker hitta vilka tekniker organisationen
ar sarbar for, vilket ger en grund for hur implemen-

tering av olika motatgarder kan prioriteras.

3.2 Vaksamhet vid
outsourcing

Det ar inte ovanligt att foretag lagger ut drift el-
ler underhall av en viss del av verksamheten till

en utomstdende leverantor, ibland i ett annat

24. Sakerhetsskydd och sékerhetsskyddslagen. PwC. https://www.pwc.se/sv/cyber-security/sakerhetsskyddslagen.html
25. (Juni 2019) Végledning i sdkerhetsskydd. Sakerhetsskyddsanalys. Sdkerhetspolisen. s. 5. https://www.sakerhetspolisen.se/download/18.310a187117da376c6601d

3f/1636446528512/Vagledning-Sakerhetsskyddsanalys.pdf

26. (Juni 2019) Vagledning i sdkerhetsskydd. Sakerhetsskyddsanalys. Sdkerhetspolisen. s. 5. https://www.sakerhetspolisen.se/download/18.310a187117da376c6601d

3f/1636446528512/Vagledning-Sakerhetsskyddsanalys.pdf



land. Anledningar till detta kan exempelvis vara
effektivitets- eller besparingsskidl och outsour-
cing kan saledes vara gynnsamt for verksamheten.
Daremot innebar outsourcing en del risker och
o6kad sarbarhet, dven roérande risken for cyber-
angrepp. Detta ar framst till féljd av att outsour-
cing innebar minskad kontroll i leveransked-
jor, gallande saval kompetens som rutiner for
informationssakerhet. Ett exempel fran nartid ror
Transportstyrelsen, vars IT-upphandling blev upp-
marksammad under 2017. | korthet ska svensk
sekretesskyddad information fran Transportsty-
relen ha gjorts tillganglig for icke-sdkerhetsprévad
personal i utlandet genom att Transportstyrelsen
outsourcat IT-drifttill ett féretagsomisinturanvan-
de underleverantdrer [27]. Leverantdrer som ar en
del av foretag baserade i ett annat land kan vara f6-
remal for patryckningar frandet landetsregeringatt
fa tillgang till och exfiltrera information for att stot-
tadet landets sdkerhets- och underrattelsetjanster.
Underleverantorers data kan dven routas genom
andra lander, vars sdkerhets- och underrattelse-
tjanster i sin tur kan krava tillgang till den. Genom
att tidigt granska leverantéren, ledningen, eventu-
ella investerare och de som ska utféra arbetet gar
det att upptacka tankbara brister innan eventuell
skada ar skedd [28]. Ingen kedja ar starkare an sin

svagaste lank.

3.3 Vikten av
kommunikation

Att  kunna vara bade langsiktig  och
responsiv vad giller kommunikation &r idag
sarskilt viktigt, detta i synnerhet i en situation
med allvarliga och mer langdragna stérningar.
Osakerhet och ett intryck av kontrollférlust kan
utnyttjas av aktérer som har som malsattning att
skapa oro och instabilitet i samhallet, genom att
det kan skapa mer gynnsamma férutsattningar for
paverkansoperationer. Att vara transparent och
kontinuerligt uppdatera allmanheten om relevanta
delar av forloppet nar en verksamhet utsatts for ett
cyberangrepp kan bidra till att 6ka medvetenhet
kring cyberhot, att 4ga narrativet och dampa risken
for spridning av felaktig information och i varsta fall

valdsamma missnojesyttringar.

Att Kalix kommun valde att fortlopande uttala
sig i media om vad som hint bidrog férmodligen
till att skydda och mojligen stirka kommunens
trovardighet gentemot kommunmedborgarna.
Incidenten kan dven ha bidragit till att saval minska
stigmat forknippat med att utsattas for ett cyberan-
grepp, som att forma andra kommuner att se 6ver
sina cybersakerhetslosningar. Samma kan nidmnas
om Coop, som den svenska medierapporteringen
till stor del fokuserade pa i fallet rérande Kaseya.
Att man var transparent kan ha bidragit till att
dampa eventuella missndjesyttringar mot stingda

livsmedelsaffarer saval som bristande

27. (2018-05-14). Transportstyrelsens it-affar: Detta har hant. SVT Nyheter. https://www.svt.se/nyheter/inrikes/transportstyrelsens-sakerhetsskandal-detta-har-hant

28. (2021) MUST éarsoversikt. s.56. https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/rapporter/musts-arsoversikt-2021-pdf

cybersakerhetslosningar. Dessutom kan detta ha
fungerat som en demonstration av motstandskraf-
ten mot de relativt kortvariga lokala samhallsstor-

ningarna, som i dessa fall var robusta.

3.4 Vikten av samverkan och
kompetensutveckling

En annan viktig sdkerhetsatgdard inom kommu-
nikationsomradet ar sdkra och insynsskyddade
forum och natverk dar medlemmar kan dela in-
formation och erfarenhet-
er. | denna typ av forum kan
exempelvis aktuella cy-
berangrepp lyftas och
diskuteras och medlemmarna
kan hjalpas at att utrénaomman
utsatts for ett isolerat, stan-
dardmassigt DDoS-angrepp
eller om det gar att observera
monster eller indikationer pa
att angrepp ar samordnade, om

andra medlemmar utsatts osv.

Kunskapen om cybersdkerhet behoéver forbattras i
alla delar av samhallet, bade genom 6kad

medvetenhet bland allmdnheten, men ock-
sa genom att hodja den specialiserade kom-
petensen. Genom att oOka medvetenheten
om cybersdkerhet bland medborgare starks

den kollektiva resiliensen mot de vanliga

typer av angreppsmetoder, till exempel phishing,
som potentiellt kan tillfoga organisationer och i
forlangningen samhallet stor skada.
Dessutom kan en o6kad medvetenhet om
cyberhot forbereda medborgare pa eventuel-
la storningar, samt 6ka forstaelsen for de kon-
sekvenser som ett cyberangrepp kan innebéra.
Med andra ord, om det finns en
viss niva av motstandskraft hos
befolkningen behoéver inte férsenade tag, stingda
livsmedelsbutiker eller driftstorningar i bankva-

sendet uppfattas som samhal-

lets undergang.

“"Kunskapen om
cybersdkerhet
behover forbattras
i alla delar av
samhdllet,
bade genom 6kad
medvetenhet
bland allmdn-
heten, men ocks@ genom att
hoja den specialiserade
kompetensen”

FRA betonar i sin senaste arsrapport att cybersa-
kerhet kraver engagemang pa hogsta niva och mas-
te vara en fraga for styrelser och ledningsgrupper

och inte ett ansvar som stannar hos IT-chefen [29].

En viktig sdkerhetsatgdrd &r saledes att hdja

29. (2021) FRA arsrapport. s. 5, https://www.fra.se/download/18.3262020817e4dcd6ffc257/1652872280257/FRA-arsrapport-TGA-2021.pdf



kunskapen om cybersdkerhet hos ledningsgrup-
per och styrelser genom malgruppsanpassade ut-
bildningar med stéd i den senaste forskningen och
tekniken. Ledningar behéver aven acceptera att
cybersikerhet kostar pengar, men det boér stéllas
i relation till priset for alltfor |ag prioritering pa
cybersikerhet och bristande cybersdkerhetsme-
dvetande hos anstallda. En vardefull investering i
cybersikerhet ar tester dar sytem och organisa-
tioner utsatts for cyberangrepp under sidkra och
kontrollerade former i 6vningsmiljoer inriktade pa

detta omrade.

Behovet av kompetens inom cybersidkerhet
ar stort och en siakerhetsatgiard som behoéver
prioriteras ar att 6ka antalet cybersikerhetsex-
perter. Enligt vissa uppskattningar saknas narmare
200 000 cybersakerhetsexperter i Europa

for att kunna bemdéta cyberangrepp och hitta

I6sningar [30]. Ett initiativ for att mota det-

ta behov ar Cybercampus, som ar ett
samarbete mellan Kungliga tekniska hogsko-
lan, forskningsinstitutet RISE, Foérsvarsmakten
och MSB for att stdrka och samla utbildning,
forskning och kompetens i en gemensam satsning.
Om det blir verklighet ska andra myndigheter,
foretag och universitet ocksa kunna delta i arbetet
for attstarkacybersakerheten. Ytterligare ettinitia-
tiv ar nyinrattade Nationellt cybersakerhetscenter.
Syftet med cybersdkerhetscentret ar att starka Sve-
riges samlade férmaga att férebygga, upptacka och
hantera antagonistiska cyberhot som utgoér en av
kallorna till de IT-incidenter som drabbar Sverige.
Inom ramen fér denna nya plattform ska de delta-
gande myndigheterna bland annat koordinera ar-
betet for att forebygga, upptacka och hantera cy-
berangrepp och andra IT-incidenter samt férmedla
rad och stéd avseende hot, sarbarheter och risker.
Samverkan med privat sektor utgér en viktig del av

centrets uppdrag [31].

30. (2022-04-29). Sarbarhet och sakerhet i fokus. Kungliga tekniska hogskolan. https://www.kth.se/om/nyheter/centrala-nyheter/sarbarhet-och-sakerhet-i-fo-

kus-1.1166119
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