N

REMISSVAR

Kontaktperson RISE Datum Beteckning Sida

Tommy Hertzberg 2021-03-09 1(4)
+46 70 584 50 46
tommy.hertzberg@ri.se

Svar pa remiss avseende strategi for
forsorjningsberedskap med inriktning pa privat-offentlig
samverkan - MSB 2021-01459

Kompletterande beskrivning av den 6nskade utvecklingen

En stor del av nationell samhéllsviktig verksamhet bedrivs idag i privat regi. Naringslivet,
liksom resten av samhallet, har under lang tid levt och verkat under forhallanden dar
totalforsvar och forsérjningsberedskap inte varit i fokus. Det fordndrade politiska laget i
omvérlden och Sveriges strategiska lage i Ostersjoregionen har pavisat behovet av en
ateruppbyggnad av det totala forsvaret, dar naringslivet har en viktig roll. Naringslivets roll att
vid forhojd beredskap och ytterst krig saval uppratthalla dessa samhéllsviktiga funktioner som
att forse det civila samhallet och det militéra forsvaret med nddvéndiga varor och tjanster for
dess dverlevnad och funktion kraver forutsattningar och en struktur som annu inte finns pa
plats.

Coronapandemin har tydliggjort de sarbarheter som ett beroende av internationella leveranser
av ravaror och komponenter ger, aven for de varor som produceras inom landet.
Forsorjningsberedskap som formaga vid kris, hojd beredskap och krig har traditionellt
innefattat centralt styrd distribuerad lagerhallning medan naringslivets formaga till omstéllning
under pandemin har synliggjort mojligheterna med privat-offentlig samverkan for att trygga
den svenska inhemska produktionen av nddvandiga varor. Samhallets formaga till omstallning
utesluter dock inte behovet till lagerhallning av kritiska ravaror och komponenter, dven om
alternativa inhemska ravaror — exempelvis inom livsmedelsférsorjningsomradet — ingar som en
viktig del i omstéllningsarbetet. Samhallets forsorjningsresiliens kan ocksa vinna pa att inte
tidigt lasa in sig vid en specifik forsorjningslésning.

Andra atgirder som behover vidtas for att forsorjningsberedskapen ska kunna
forbattras enligt regeringens malsattning

For att sakerstélla den nationella formagan till forsérjningsberedskap, framforallt under
uppbyggnadsfasen, finns ett behov av ny kunskap med grund i dagens forhallanden dar till
exempel méjligheterna — och sarbarheterna — med det digitaliserade samhéllet tas till vara och
beaktas. Mycket av denna nya kunskap kommer att beh6éva tas fram, utvecklas och tillvaratas i
samverkan mellan akademi, forskningsinstitut och néringsliv. RISE ser dérfor Vinnova, som
statens innovationsmyndighet, som en lamplig medelsforvaltare och forskningsfinansiar inom
detta omrade, som ett komplement till exempelvis MSB:s anslag 2:4 Krisberedskap. En viktig
inriktning for denna forskning ar att forutom stodja férmagan till samhallets och néringslivets
omstallning ocksa innefatta delar som stodjer hela samhallets formaga att forbereda och rusta
mot ovéantade och oplanerade handelser utdver kanda eller forvantade scenarier. Mycket av
dagens civila forskning kan ocksa tillampas inom strategiskt samhallsviktiga omraden men
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aven for civilsamhallets stod till den militara sektorn, vilket bor aterspeglas i framtida
forskningsfinansiering.

En annan viktig del inom samhallets forsérjningsberedskap som sarskilt bor beaktas &r
samordning med och anpassning mot den cirkulara omstallningen for ett mer hallbart samhélle
som nu pagar. | den pagaende uppbyggnaden av mer miljoanpassade system bor styrning mot
samtidig anpassning mot system som stodjer forsérjningsberedskap och
totalforsvarsuppbyggnad kunna gynna robusthet och resiliens inom hela samhéllssektorn.
Exempel pa sadana omraden &r automation, de-lokaliserad elproduktion och nya energibérare
for fordon och reservkraft. Strategin for forsorjningsberedskap bor saledes komplettera den
omstallningsutveckling mot det hallbara samhallet som pagar pa sadant sétt att bada malen
uppfylls med samma, eller en kombinerad, insats.

Under tidigare faser av den pagaende pandemin finns exempel pa foretag som engagerat sig
genom produktionsomstallning till da kritiska varor, men som forlorat ekonomiskt pa insatsen,
vilket vid framtida kriser skulle kunna fa negativa effekter pa det frivilla engagemanget inom
néringslivet. Samhallet har férandrats sedan tidigare lagstiftning om “krigsviktiga foretag”
formulerades och det mer komplexa och sammanvévda samhallet idag har sannolikt ett storre
behov av frivilliga insatser, framforallt i underleverantérsleden. Dagens totalforsvarsviktiga
foretag har ocksa helt andra mojligheter, utmaningar och sarbarheter.

RISE stddjer strategins inriktning att skapa regelverk och ekonomiska incitament for att framja
naringslivsengagemang inom omradet forsorjningsberedskap, men poéngterar att den
utvecklade strategins formuleringar garna kan fortydliga de incitament som framjar
naringslivets engagemang och mojligheter att stodja den nationella forsorjningsberedskapen.
Att bygga upp denna typ av omstéllningsférmaga kan ocksa hjalpa naringslivet att lattare
anpassa sig, och gora att det enskilda foretaget kan hitta alternativa kéllor till forsérjning vid
civila krissituationer, dar den ordinarie marknaden minskar eller forsvinner.

Behovet av att utveckla effektiva samverkansformer innefattar inte enbart stat och naringsliv
utan &ven hela kedjan av stddjande funktioner, exempelvis sékerstéallande av tillverkade varors
funktion och tillforlitlighet. Kvalitetssékring och regelverk for produkter som produceras i
mindre serier, genom additiv produktion eller med andra alternativa metoder ar en viktig del av
detta arbete.

Under pandemin hade manga foretag och organisationer, vid omstallning till produktion av
kritiska varor, initialt svart att hitta relevant information gallande exempelvis regelverk och
krav for den vara de inte normalt producerar. I vissa fall har ocksa foretag, som kunnat erbjuda
produktion av komponenter som ingar i storre system, inte enkelt kunna finna den
samarbetspartner som skulle gjort att helheten kunnat uppnas.

Strategin bor kompletteras med en inriktning hur produktionsomstélining vid kris, férhgjd
beredskap och ytterst krig kan underldttas. Den snabba teknologiska utvecklingen ger stora
maojligheter till att nyttja additiv tillverkning och alternativproduktion for att snabbt komma
igang exempelvis for att producera kritiska komponenter eller for att pabdrja tillverkning i
mindre serier i vantan pa att en storre produktionsomstéllning genomfors. Motsvarande
inriktningsbeslut behovs for flertalet sektorer och en kartlaggning av saval kritiska varor och
tjdnster, som inventering av mojliga produktionsanlaggningar och omstallningsféormaga
behover genomforas. Detta kommer att stodja den 6vergripande kunskapen om importerade
varor och produkter som kan behgva ersattas nationellt och ge néringslivet tid att forbereda en
produktionsomstéllning i forvag.

Aterigen pépekas dock behovet av att hitta strukturer for att bygga férméga att hantera
nationella o6nskade handelser oberoende om dessa utgor en civil krissituation, forhojd
beredskap eller krig. Det traditionella arbetet med att kartldgga, forutse och minimera framtida
scenarier, bygga robusthet och motstandskraft bor genomforas pa ett sadant sétt att det kan
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kombineras med en uppbyggnad av forméagan att operera, fatta beslut och prioritera i radikalt
Overraskande och osékra situationer.

En viktig och till stora delar outnyttjad resurs som inte ndmns i strategin ar de oorganiserade
frivilliga som bland annat under den pagaende pandemin velat stélla tid och engagemang till
forfogande. Idag pagar forskning kring hur sdana resurser bast tas till vara och trenden att
redan etablerade frivilligorganisationer expanderar fortsatter. Strategier for hur denna resurs
bést aktiveras, leds, nyttjas, och underlattas bor pa sikt utvecklas.

Behov av stod for att kunna arbeta vidare utifran malsattningen i strategin

RISE har genom sin roll som testinstitut, Anmalt organ, och lank mellan samhalle och
naringsliv, en god dverblick 6ver den nationella produktionskapaciteten och har under
pandemin kunnat fungera radgivande i fragorna. Det finns dock ett behov av ett tydliggorande
av strukturer och ansvarsomraden for detta stod till naringslivet. Ett sammanhallet, effektivt
och lattillgangligt stod bade i fredstid och vid forhojd beredskap ger goda forutséttningar till
forberedande och forebyggande atgarder inom naringslivet som sakrar produktionskapaciteten
och darmed tillgangen pa kritiska varor och produkter nar behovet uppstar.

Da samhallet och forutsattningarna i grunden har forandrats de senaste decennierna finns,
precis som anges i forslaget till strategi, ett behov av stod inom flera omraden. Ett viktigt
omrade dar den nya generationens totalforsvarsviktiga foretag behover stod, ar i de delar av
beredskapsprocessen dér det ska sakerstéllas att kritisk personal inklusive stodfunktioner och
ledning for att genomfora uppgiften finns pa plats och inte har krigsplacerats inom andra
funktioner och sektorer. Erfarenheterna av krigsplacering ar fa och beredskapsorganisationer
inom dessa foretag ar inte uppbyggda.

Nar manga nya foretag och organisationer i storre omfattning involveras i och utgor en resurs
for det sammanhallna totalforsvaret 6kar ocksa behovet av fungerande sakra kommunikationer,
signalskydd och skydd av samhallsviktig verksamhet. | och med att den omarbetade
sékerhetsskyddslagen (2018:585) tradde i kraft har ansvaret for de enskilda organisationerna
som bedriver verksamhet av betydelse for Sveriges sékerhet fortydligats, men behovet av stod
for att sékerstalla och verifiera att kraven uppfylls ar stort.

Idag saknas ocksa stod i OSL (2009:400) for stora delar av samhallsviktig och samhallskritisk
verksamhet som inte omfattas av sakerhetsskydd. | samband med att fler foretag och
organisationer involveras i totalforsvarsarbetet finns ett behov av att skydda information aven
om det inte enskilt utgor forsvarssekretess 15 kap 28 eller faller under 18 kap 88 eller 13§
avseende sakerhets- eller bevakningsatgarder respektive risk- och sarbarhetsanalyser. |
samband med att fler foretag och organisationer involveras i totalférsvarsarbetet finns ett
behov av att skydda enskilda eller delar av informationsmangder som, vid avbrott eller
paverkan pa leveranser, tjanster och funktion skulle fa konsekvenser for samhéllet, dock inte
pa nationell niva. Ett juridiskt stod for att skydda arbetet med att starka robustheten,
kontinuitetshantering och att hantera handelser kring samhallsviktig verksamhet hade
underlattat for manga parter.

Da sékerhetsskyddslagstiftningen hanterar samhallsviktig verksamhet pa nationell niva
omfattas informationen av krav pa sakerhetsskydd och darmed maste ocksa
kommunikationerna om dessa uppgifter ges erforderligt signalskydd. Strategier for hur dessa
sakra kommunikationer ska astadkommas behover utvecklas samt specifikt innefatta
kommunikationen mellan myndigheter och ndringsliv som &r involverade i
forsorjningsberedskap och totalforsvarsplanering. For statliga bolag bér mojligheterna att &ven
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anvanda SGSI M utredas, da behovet att skydda samhallsviktig information, som inte &r
sékerhetsskyddsklassificerad, stadigt vaxer.
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