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Remissyttrande fran RISE avseende

EU:s cybersakerhetsakt — kompletterande nationella
bestammelser om cybersdkerhetscertifiering,

SOU 2020:58

RISE ér ett statligt agt forskningsinstitut. VVara 2800 medarbetare driver och stoder alla typer
av innovationsprocesser och erbjuder expertis och ett 120-tal test- och demonstrationsmiljoer.
Inom IT-omradet arbetar RISE med bland annat elektronik, informations- och
kommunikationsteknik samt mjukvaruutveckling, mobilitet, systemanalys och
interaktionsdesign, cybersédkerhet och artificiell intelligens. RISE bedriver idag
certifieringsverksamhet inom flera omraden, bl.a. avseende kontrollenheter for kassaapparater,
sékra transporter, ledningssystem for informationssékerhet (ISO/IEC 27001) och produkter
kopplade till maskindirektivet.

Det &r RISE beddmning att vi som organisation kan spela en viktig roll nér olika
certifieringsordningar framdver implementeras inom ramen for den europeiska
cybersékerhetsakten.

RISE ser en mojlighet att da agera i olika roller:

- som organ for bedémning av dverensstaimmelse pa de tva lagre assuransnivaerna.

- som organ for bedémning av 6verensstammelse pa den hogsta assuransnivan, om
delegering for detta erhalls.

- som utvarderare/granskare genom nyttjande av RISE testlaboratorier, pa alla tre
assuransnivaerna.

| beredningen av detta &rende har Shahid Raza, Mikael Hagglof, Dag Sjoholm, Pierre
Kleberger, Ted Strandberg, Tomas Holm, Martin Bergling, Joakim Jakobsson och Anders
Berntson deltagit.

Sammanfattande kommentar
RISE staller sig bakom utredningen, och tillstyrker darmed utredningens olika férslag.

Nagra kommentarer foljer nedan.
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Kommentarer kring fragestallningar i delbetankandet

7.4.2 Utfardande och innehav av europeiska cybersakerhetscertifikat

RISE ser en mdjlighet att ta en roll pd hogsta assuransnivan

Utredningen konstaterar att den higsta assuransnivan ska motsvara higa eller mycket hogt
stallda krav pa cybersakerhet och som kan antas komma att anvandas i bl.a. industriella,
samhallsviktiga och sakerhetskénsliga verksamhet.

Det kan ocksa konstateras att FMV och FMV/CSEC har lang erfarenhet av sakerhetskansliga
och férsvarsanknutna IKT-ldsningar.

Utredningen pekar pa mojligheten att den nationella myndigheten for
cybersékerhetscertifiering kan besluta om en delegering avseende rétten att utfarda ett
cybersékerhetscertifikat pa hogsta assuransnivan till ett fristaende organ for bedémning av
dverensstammelse.

- RISE anser att det finns en mojlighet att RISE hér kan ta en viktig roll som organ for
bedémning av dverensstimmelse, d&ven pé den hogsta assuransnivan, bland annat
avseende IKT-lI6sningar inom industriella och/eller samhallsviktiga och verksamheter.

Avsnitt 8.3 Nationell myndighet for cybersékerhetscertifiering

Minimera risker vid FMV:s kontroll av egen verksamhet

Utredningen foreslar att FMV utses till nationell myndighet for cybersakerhetscertifiering.
FMV far darmed ansvar for kontroll och dvervakning enligt artikel 58 (tillsyn) som
marknadsdvervakningsmyndighet, vilket &ven avser verksamhet som bedrivs av organ for
beddmning av 6verensstdmmelse i enlighet med forordningen. Detta innebér tillsynsansvar
aven dver FMV:s egen enhet FMV/CSEC.

- RISE ser risker i att FMV ska utfora kontroll och évervakning av egen organisatorisk
enhet FMV/CSEC. RISE vill betona vikten av att minimera de risker som kan uppsta
vid kontroll av egen verksamhet, i syfte att sakerstélla tilltro till det svenska
certifieringssystemet.

Avsnitt 8.3.1 Forslag pa nationell myndighet for cybersakerhetscertifiering

FMV:s ansvar for att beddéma marknadsutvecklingen

Utredningen konstaterar att det inte gar att bedoma efterfragan pa marknaden for de foreslagna
certifieringsordningarna eller tillnérande assuransnivaer. Utredningen foreslar att de
organisatoriska och resursmassiga konsekvenserna bor tas upp till ny bedémning néar
omfattningen och resursbehovet av certifieringsverksamheten narmare kan bedémas utan att
precisera hur detta ska ske.

- RISE anser att det inte &r en tillfredstallande slutsats fran utredningen att FMV:s
formaga att méta en framtida utveckling inom cybersékerhetscertifiering lamnas till
framtida bedémning. Det kan leda till att atgarder sker for sent samt skada svensk
foretagsutveckling och konkurrenskraft.
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RISE anser att det finns behov att fortydliga vilket ansvar FMV har fér att i god tid
tillgodose marknadsutveckling inom nya certifieringsordningar och assuransnivaer. En
plan, inklusive finansiering, bor i tidigt skede finnas for att kunna skala upp kompetens
och den egna verksamheten i takt med efterfragan inom olika certifieringsordningar.
Alternativt att en kompletterande I6sning med andra ackrediterade organ tas fram och
tydliggdrs. Avsaknad av tillracklig kapacitet hos ackrediterade organ kan leda till att
svenska foretag missgynnas gentemot andra EU lander pga. langa ledtider eller
obefintlig nationell marknad inom vissa omraden och/eller assuransnivaer. Det &r
sérskilt problematiskt om certifieringsordningar, som kan bli obligatoriska inom EU,
inte vid behov finns tillgangliga via nationellt ackrediterade organ for svenska foretag
pa grund av brist pa bedémning av resursmassiga och organisatoriska konsekvenser.

FMV:s ansvar for att tillhandahalla certifiering inom de l4gre assuransnivaerna

Utredningens forslag till FMV och CSEC roll baseras pa att de redan anses ha en bred och djup
kunskap om cybersakerhetscertifiering samt Iang erfarenhet av bade omvérldshevakning av
dessa fragor samt internationell och nationell samverkan med andra berérda aktorer pa
omradet. Fokus for bade FMV och CSEC har historiskt legat pa att certifiera IKT-produkter
kopplat till forsvar och Sveriges sékerhet.

RISE anser att det finns behov att tydliggdra vilket ansvar FMV har for, att via
ackrediterade organ, tillhandahalla certifiering inom cybersékerhet for omraden som
inte &r relaterade till hogsta assuransniva eller Sveriges sékerhet. Exempelvis den
foreslagna certifieringsordningen for molntjanster dr av horisontell karaktar som
omfattar alla typer av molntjanster och assuransnivaer. Fler certifieringsordningar
vantas komma inom andra omraden som i vissa fall ligger langt utanfor FMV:s
primdra intresseomraden, men som kan efterfragas ur ett marknadsperspektiv.
Exempel pa sadana omraden kan vara molntjanster for uppkopplade smarta hem eller
fordon i lagre assuransnivaer.

Svensk kompetensbrist kontra brett framtida kompetensbehov

Utredningen konstaterar att det finns en global kompetensbrist inom cybersékerhet. Detta
géller &ven Sverige.

FMV och FMV/CSEC har mangarig erfarenhet av certifiering av IKT-produkter inom
cybersakerhetsomradet, men inom ramen for den nya cybersékerhetsakten kommer manga nya
typer av IKT-produkter, -tjanster och -processer att vara aktuella. Det kan darfor bli svart for
FMV att kompetensmassigt tacka alla de nya certifieringsomraden som forvantas
implementeras framover.

RISE anser att det behdvs en 6kad nationell samverkan mellan olika typer av aktdrer
for att pa bésta sétt tillgodose behovet av kompetens for olika typer av certifieringar.
Har kan det kréavas bade agila marknadsaktorer och kompetenser pa olika nivaer,
beroende pa vilken assuransniva som ar aktuell.

RISE har manga medarbetare, vilka tillsammans har en bade bred och djup kompetens
inom manga olika IKT-omraden — exempelvis 5G, Al/maskininlarning, Internet of
Things och molntjanster. RISE ser denna expertis som en mycket viktig
kompetensresurs att tillvarata i det fortsatta inférandet av cybersékerhetsakten.
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2.4 Definitioner och avgransning

Olika betydelser av begreppet cybersakerhet

Utredningen ger en bra redovisning av hur begreppet cybersakerhet idag definieras i olika
sammanhang, och konstaterar darmed ocksa att begreppet cybersakerhet inte har en enhetlig
och faststalld definition.

Det pagar ett arbete inom SIS och MSB avseende en revidering av ”SIS-TR50:2015
Terminologi for informationssékerhet”, i syfte att skapa en nationell terminologi. Dar avses
uppdaterade definitioner ges bl.a. for begreppet cybersékerhet.

- RISE konstaterar att olika terminologier inom informations- och
cybersékerhetsomradet idag inte ar samstammiga. Samtidigt ar en gemensam
terminologi viktig inom alla teknikomraden, inte minst inom omraden dar det sker en
snabb utveckling, sasom sker inom omradet cybersékerhet.

- RISE vill darfor papeka vikten av att utredningen i det fortsatta arbetet fortsétter vara
uppmarksam pa denna problematik.




